Laborator nr 2
Auditarea utilizand comenzi Linux

La ora actualda este o tendintda de a neglia comenzile clasice ale linuxului n
detrimentul unor instrumente mai complexe mai sofisticate care au de multe ori si o
interfata grafica. Totusi sunt situatii Tn care auditarea trebuie realizata de pe
dispozitive cu resurse reduse (cum ar fi microcontrolerele) sau se doreste utilizarea
unui sistem de operare minimal (de exemplu o imagine in docker). Tn aceste conditii
este necesar ca orice expert in domeniu sa stapaneasca fara probleme si aceste
comenzi de baza.

1. Comenzi simple pentru analiza comportamentului si functionarii retelei:
Packet InterNet Groper sau ping dupa cum este cunoscuta comanda este o comanda
care permite verificarea existentei ca activa (live) a unei statii Tn reteaua locala sau
internationald. El reprezinta de fapt utilizarea principiului radarului numai ca acest
lucru se realizeaza cu ajutorul unui pachet ICMP trimis si reprimit. Astfel se pot
masura timpii de intarziere (latenta) unei comunicatii cu respectivul nod aflat in test,
timpul de viata al pachetului TTL
Suporta urmatorii parametri:

/? Lists command syntax options.

-t Pings the specified host until stopped with Ctrl+C. ping -t is also known

as the ping of death. It can be used as a denial-of-service (DoS) attack to

cause a target machine to crash.

-a rezolva (daca este posibil) numele adreselor prin care se trece)

-n contor se specifica explicit un numar de pachete de test la alegere

-r contor realizeaza o nregistrare a caii (numai pt IPV4) are valoare maxima 9

(pentru un numar mai mare de noduri se utilizeaza traceroute sau program

dezvoltat special)

-s count marcaje temporale pentru duratele de la un nod la altul (numai pe IPV4)

-i TTL cu valoare maxima 255

ping www.yahoo.com

PING atsv2-fp-shed.wgl.b.yahoo.com (87.248.98.7) 56(84) bytes of data.

64 bytes from media-router-fpl.prodl.media.vip.ir2.yahoo.com (87.248.98.7):
icmp_seq=1 ttl=48 time=59.1 ms

Ifconfig este deja Tnlocuita din diverse motive inclusiv de eficienta si securitate cu un
subset de parametri de comanda echivalente ale comenzii ip si anume ip a (ip addr),
ip link, ip -s (ip -stats). Tn consecint3 vom discuta comanda ip.Aceasta este utilizat3
pentru urmatoarele scopuri:

- gasirea interfetelor de comunicatie configurate in sistemul curent

- aflarea starii interfetei IP

- configurarea buclei local de testare (loop-back) pentru Ethernet si alate interfete IP
- pornirea sau oprirea functionarii unei anumite interfete.

- Afisarea intrarilor din cache-ul ARP sau NDISC.

- asocierea, stergerea, initializarea retelelor IP, a rutelor, a unor subretele precum si
ale altor informatii pentru interfata IP.



- afisarea si gestionarea starii tuturor retelelor active

- furnizarea informatiilor despre adresele multicast

- stergerea sau initializarea unei intrari in tabela de intrare

- afisarea obiectelor vecine cum ar fi cache ARP, invalidarea cache ARP, adaugarea
unei intrari in cache-ul ARP si multe altele.

- gasirea unei cai catre o adresa anume

- modificarea starii interfetei

Dupa cum se observa aceasta comanda este un integrator pentru majoritatea
comenzilor specifice configurarii parametrilor interfetelor de comunicare ale
calculatorului gazda si nu numai. Comanda suporta trei abordari generice prezentate
mai jos

ip OBIECT COMANDA

ip [optiuni] OBIECT COMANDA

ip OBIECT help

Obiectul referit in cadrul exemplelor generice de comanda poate fi ales intr-o forma
completa sau prescurtata din posibilitatile prezentate in tabelul de mai jos.

. Forma
Obiect . Scopul
prescurtata
link | I | Dispozitiv de retea
a y . -
address addr Adresa protocol (IP sau IPv6) pe un dispozitiv
addrlabel || addrl || Configurarea etichetei pentru selectarea adresei protocol.
. n .
neighbour . Intrare in cache ARP sau NDISC.
neigh
route | r | Intrare in tabela de rutare.
rule | ru | Regula in baza de date cu politici de rutare
m y .
maddress Adresa multicast
maddr
| mroute || mr || Intrare in cache-ul de rutare multicast
| tunnel || t || Tunel peste IP.
xfrm | X | Framework pentru protocolul IPsec.

Daca se doresc informatii despre un obiect se pot folosi comenzile de ajutor in
urmatoarea maniera:

ip OBIECT help

ip OBIECT h

ip a help

iprhelp

Sa prezentam cateva exemple simple de utilizare:

- afisarea tuturor informatiilor despre toate interfetele de comunicare se face cu:
ip a

Sau

ip addr




Daca vreaun numai cele care utilizeaza numai IPV4

ip-4a

Daca vreau numai informatii specifice despre o anumita interfata de retea

ip a show eth0

ip a list ethO

ip a show dev eth0

Sau pot afisa numai interfetele active cu

ip link Is up

Pentru adaugarea unei adrese IP pentru o interfata anume:

Generic ip a add {ip_addr/mask} dev {interface}

De exemplu pentru a asocia adresa 192.168.1.200/255.255.255.0 la ethO:

ip aadd 192.168.1.200/255.255.255.0 dev eth0

sau

ip aadd 192.168.1.200/24 dev eth0

Adaugarea unei adrese de broadcast la o interfata nu este realizata implicit de
comanda. Acest lucru trebuie specificat explicit utilizdnd urmatoarele sintaxe
alternative.

ip addr add brd {ADDDRESS-HERE} dev {interface}

ip addr add broadcast {ADDDRESS-HERE} dev {interface}

ip addr add broadcast 172.20.10.255 dev dummyO

Este permisa de asemenea utilizarea simbolurilor speciale cum ar fi +/- in locul
adresei de broadcast prin setarea sau resetarea bitilor care descriu interfata. Tn
exemplul urmator se stabileste adresa 192.168.1.50 cu masca de retea
255.255.255.0 (/24) care are broadcast standard si eticheta “ethOA” catre interfata
ethO:

ip addr add 192.168.1.50/24 brd + dev ethO label ethOHome

Se poate face o referire circulara inclusiv catre loop-back-ul sistemului

ip addr add 127.0.0.1/8 dev lo brd + scope host

Se poate elimina sau sterge o adresa de IP asociata unei interfete anume, comanda
are urmatoarea sintaxa:

ip a del {ipv6_addr_OR_ipv4_addr} dev {interface}

Daca , de exemplu, dorim sa stergem 192.168.1.200/24 de la ethO:

ip adel 192.168.1.200/24 dev eth0

Golirea conditionata (flush) unei adrese IP. Desi se poate adresa cu uadresa sunt
situatii Tn care dorim sa procesam toate statiile dintr-un segment de retea. De
exemplu toate adresle dintr-o retea privata 192.168.2.0/24 pot fi simultan sterse cu:
ip-s-safto192.168.2.0/24

Daca de exemplu doresc sa dezactivez toate adresele IP pentru toate interfetele pot
da:

ip -4 addr flush label "ppp*"

La fel si pentru interfetele etc:

ip -4 addr flush label "eth*"

Pentru pornirea sau oprirea din functionare a unei interfete se va folosi urmatoarea
sintaxa

ip link set dev {DEVICE} {up|down}

De exemplu pentru a opri ethl



ip link set dev eth1 down
iar pentru a o porni
ip link set dev eth1 up
Daca se doreste modificarea explicita a dimensiunii cozii de transmisie txqueuelen
pentru un dispozitiv se poate folosi:
ip link set txqueuelen {NUMBER} dev {DEVICE}
De exemplu daca vreau sa modific valoarea lui txqueuelen de la 1000 la 10000
pentru ethO:
ip link set txqueuelen 10000 dev ethO
ip a list ethO
Se poate modifica inclusiv maximum transmision units sau MTU
ip link set mtu {NUMBER} dev {DEVICE}
De exemplu pentru a schimba MTU pentru ethO la 9000:
ip link set mtu 9000 dev ethO
si verificdam ca s-a schimbat cu:
ip a list ethO
Pentru afisarea cache neighbour/arp:
ip n show
ip neigh show
Ultimul camp al rezultatului va afisa starea procesului detectiei disponibilitatii
vecinului pentru fiecare intrare si poate fi:
STALE - atunci cand vecinul este functional dar probabil nu exista o cale catre el
deci kernel-ul va incerca sa verifice acest lucru la prima transmisie.
DELAY — un pachet a fost trimis catre un vecin aflat in STALE si kernelul asteapta
sa primeasca confirmarea.
REACHABLE — vecinul precum si comunicarea cu el sunt functionale.
Pentru adaugarea unei noi intrari ARP se va utiliza:
ip neigh add {IP-HERE} lladdr {MAC/LLADDRESS} dev {DEVICE} nud {STATE}
Si un exemplu unde se va adauga un ARP permanent catre vecinul 192.168.1.5
utilizand interfata ethO:
ip neigh add 192.168.1.5 lladdr 00:1a:30:38:a8:00 dev eth0 nud perm
n aceastd sunt utilizati o serie de termeni al cirui inteles se gdseste in tabloul de mai
jos.

Stare neighbour |,
Inteles
(nud)
Intrarea neighbour este considerata implicit ca fiind permanent
permanent s s ey . < .
valida si poate fi eliminata numai de catre administrator
noar Intrarea neighbour este valida. Nu se va face nicio incercarea de
P verificare a acesteia.
Intrarea neighbour este valida dar exista suspiciuni. Utilizarea
stale acestei optiuni la ip neigh nu va schimba starea vecinului daca
aceasta a fost validp iar comanda nu contine si instructiuni de
modificare a adresei.
Intrarea neighbour este valida pana la expirarea timpului
reachable s
prestabilit.




Stergerea unei intrari ARP

Urmatoarea sintaxa poate fi utilizata pentru a sterge sau invalida o intrare ARP
pentru vecinul 192.168.1.5 pe dispozitivul eth1:

ip neigh del {IPAddress} dev {DEVICE}

ip neigh del 192.168.1.5 dev ethl

Pentru schimbarea starii vecinului neighbour 192.168.1.100 de pe interfata ethl
ip neigh chg 192.168.1.100 dev eth1 nud reachable

Golirea unei intrari ARP

Mai jos se da sintaxa pentru golirea conditionata a tabelelor pentru neighbour/arp
tables

ip -s -s n f {IPAddress}

Si un exemplu

ip-s-snf192.168.1.5

sau

ip -s -s n flush 192.168.1.5

Cu aceasta comanda se poate realiza si gestionarea tabelei de rutare inclusiv
manipularea tablelei de rutare de la nivelul kernelului. Pentru afisarea tablei vom
folosi:

ipr

ip rlist

ip route list

ip r list [options]

ip route

Afisarea rutei pentru 192.168.1.0/24:

ip rlist 192.168.1.0/24

Pentru adaugarea unei noi rute sintaxa va fi:

ip route add {NETWORK/MASK} via {GATEWAYIP}

ip route add {NETWORK/MASK} dev {DEVICE}

ip route add default {NETWORK/MASK} dev {DEVICE}

ip route add default {NETWORK/MASK} via {GATEWAYIP}

Si un exemplu de adaugare a unei cdi catre reteaua 192.168.1.0/24 utilizand poarta
(gateway) 192.168.1.254

ip route add 192.168.1.0/24 via 192.168.1.254

Pentru a dirija tot traficul prin gateway-ul urmator utilizand interfata ethO

ip route add 192.168.1.0/24 dev eth0

Stergerea unei rute

Daca doresc sa sterg o poarta

ip route del default

n acest exemplu se va sterge calea creatd in exemplul anterior

ip route del 192.168.1.0/24 dev eth0

Daca se doreste schimbarea adresi MAC pentru placa de retea numita NIC
NIC="enol" ## <-- NUmele meu ##

ip link show SNIC

ip link set dev SNIC down

stabilirea unei noi adrese MAC

ip link set dev SNIC address XX:YY:ZZ:AA:BB:CC

ip link set dev SNIC up



Deoarece in multe din exemplele din Internet este des folosita comanda ifconfig mai

jos se gaseste un tabel cu exemple de utilizare cu ajutorul comenzii ip.

|Vechea comanda (depasita)

||Se echivaleazd cu

|ifconfig -a

||ip a

|ifconfig enp6s0 down

||ip link set enp6s0 down

|ifconfig enp6s0 up

||ip link set enp6s0 up

lifconfig enp6s0 192.168.2.24

lip addr add 192.168.2.24/24 dev enp6s0

ifconfig enp6s0 netmask
255.255.255.0

ip addr add 192.168.1.1/24 dev enp6s0

lifconfig enp6s0 mtu 9000

lip link set enp6s0 mtu 9000

|ifconfig enp6s0:0 192.168.2.25

lip addr add 192.168.2.25/24 dev enp6s0

Inetstat

lss

|netstat -tulpn ||ss -tulpn
|netstat -neopa ||ss -neopa
|netstat -g ||ip maddr
|route ||ip r

route add -net 192.168.2.0
netmask 255.255.255.0 dev
enp6s0

ip route add 192.168.2.0/24 dev enp6s0

route add default gw
192.168.2.254

ip route add default via 192.168.2.254

|arp -a

||ip neigh

|arp -V

||ip -s neigh

arp -s 192.168.2.33 1:2:3:4:5:6

ip neigh add 192.168.3.33 lladdr 1:2:3:4:5:6 dev
enp6s0

larp -i enp6s0 -d 192.168.2.254

lip neigh del 192.168.2.254 dev wlp7s0

NSlookup

Principalul scop al acestei comenzi este sa ajute la rezolvarea problemelor specifice
DNS. Aceasta poate fi utilizata in doua moduri: interactiv si cu parametri. Pentru
intrarea in mod interactiv se va lansa comanda de la tastatura si ea va prezenta un
prompter. In celdlalt caz vom avea de exemplu:

nslookup mail.yahoo.com

Care va extrage informatii suplimentare (utilizand reverse DNS)

Daca se doresc si informatii specifice

nslookup qureytype=mx mail.yahoo.com

Evident ca trebuie testata pe un server mai putin protejat deoarece yahoo nu va

raspunde unei astfel de comenzi.

Daca nu se doresc toate informatiile despre nod se poate incerca utilizarea

urmatorilor parametri

HINFO pentru a afla tipul procesorului si sistemul de operare instalat
UNIFO ne da numele utilizatorului




MB da numele de domeniu al serverul de posta electronica
MG ne da numele unui membru din grupul de posta electronica
MX da numele serverului de posta electronica

Traceroute - ne permite afisarea informatiilor cu privire la nodurile prin care se trece
de la punctul de origine pana la o adresa anume:

traceroute mail.yahoo.com

lar daca se doreste evitarea rezolvarea DNS

traceroute -d mail.yahoo.com

Netstat - de multe ori suntem interesati sa stim informatii detailate despre toate
comunicatiile initiate de catre statia curenta cu exteriorul. Pentru aceasta s-a
introdus nestat. Evident ca se poate folosi un grep in caz ca dorim o informatie mai
punctuala

Legat de informatiile afisate 0.0.0.0 refera un fel de adresa generica
Testati netstat -sp 0.0.0.0

the 0.0.0.0 is called a por

Sau dati un ip a vedeti adresa locala a statiei si dati de exemplu
Netstat -sp 192.168.0.4

Daca se doreste sa identificam si procesul care comunica vom utiliza
Netstat -nao

Care 1i va afisa pid-ul

Pentru cei care stiu deja jucati-va si cu nmap.

Tema de laborator
- Testati fiecare comanda cu diverse combinatii de parametri (cand acest lucru este
posibil).

Faceti o analiza completa a subretelei din camin (din punct de vedere al fiecaruia
dintre voi) - extrageti structura ca un graf cu statiile detectate active iar pentru
fiecare statie realizati o fisa cu privire la cele descoperite din analiza ei. Sa nu uiesiti
din subreteaua voatra ca aveti probleme cu nodul. Cei care nu stau in camin
deconecteaza legatura cu isp-ul si fac analiza pe calculatoarele din reteau locala
(mama, tata, desktop etc)



