Laboratorul 1
Auditare statie de lucru cu MS Windows

Auditarile de securitate pentru un sistem de operare pot fi interne sau externe si pot
fi realizate continuu sau asincron. SE va folosi masina virtuala disponibila pe statie
pentru a instala si testa fiecare din instrumentele care vor fi prezentate mai jos.

in acest laborator ne vom axa pe analiza instrumentelor care pot fi folosite pentru

auditari interne de securitate

1. Analiza setdrilor de securitate aflate in registrul intern al Windows-ului.

(msconfig)

Realizati si comparati analiza conexiunilor active cu tcpview sau netstat (testati si
Microsoft Network Monitor, GlassWire si Wireshark )

2. Analiza antivirus
3. IDS-uri
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When running the task, use the following user account:
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Run only when user is logged on

@ Run whether user is logged on or net

Permite optimizare de performante dar si urmarirea starii unor aplicatii directe sau
colaterale care urmaresc diverse aspecte din sistem
Cu regedit se pot verifica/analiza/verifica majoritatea cheilor si setarilor utilizate de
Windows. Aici se fac adaugiri si sau modificari de catre multe aplicatii nedorite.
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Intrusion Detection Systems - IDS suportate si de Windows

1. Snort

Este un utilitar furnizat de CISCO, din categoria “oldest but goldest” care poate fi
instalat atat pe Windows cat si pe linux. Desi este usor depasit in comparatie cu
Suricata care prezinta o serie de avantaje este inca o prezenta demna de luat in
considerare atat din punct de vedere a ultimilor Tmbunatatiri care i-au dat un nou
suflu cat si datorita unei baze de cunostinte destul de mare la nivelul experientei
utilizatorilor in utilizarea lui. Pentru multd lume abilitatile lui nu pot fi utilizate
complet deoarece necesita pentru aceasta cunoasterea limbajului Ruby. La
instalarea pe Windows acesta va solicita si instalarea lui WinPcap deoarece este
necesar pentru a putea realiza o0 monitorizarea completa a traficului de retea.

Tn Windows se va instala n directorul implicit snort pe discul C dac§ alta cale nu este
furnizata. Poate fi lansat din subdirectorul bin. Deoarece initial a fost numai pentru
Linux interactiunea este tot de tip consold si dat fiind si observatiile anterioare
ramane recomandat numai pentru utilizatorii care au cunostinte decente in
domeniul securitatii informatiilor. Acesta permite si dezvoltarea de detectoare
particularizate utilizand Lua-c ceea ce il va mentine probabil Tnca multa vreme activ
pe piata.

2. OSSEC

Un alt IDS gratuit si “open source” care a fost gandit pentru servere dar permite
instalarea unui client si pe o masina Windows. Este bazat pe conceptul de log-based
IDS si ne permite dezvoltarea de aplicatii particularizate care sa analizeze jurnalele
generate de acesta. Ne permite de asemenea si verificare integritatii fisierelor atat
pe linux cat si pe Windows, verificarea registry-ului pentru Windows dar si si analize
de rootkit pentru linux sau chiar contra actiuni daca este configurat/programat
corespunzator.

Suportd o mare varietate de plugin-uri care in cazul IDS-urilor sunt denumite
decodoare (decoders). La nivel client in afara monitorizarii traficului de retea va
genera alerte (prin monitorizarea log-urilor) cu privire la posta electronicad sau
activitatea discutabila a unor executabile active in sistem. Dezvoltarea de decodoare



personalizate este realizata cu ajutorul unor fisiere XML dar necesita inclusiv
cunostinte de utilizarea a regex-ului pentru analize mai complicate a fisierelor de
jurnalizare.

3. Suricata

Poate fi vazut ca succesorul Snort dar cu o serie de abilitati pe care acesta inca nu
le-a dobandit. Mai mult nivelul de integrare nativa cu serviciile si tool-urile de tip
cloud este nativa ceea ce i da un mare avantaj in fata acestuia. Din nefericire fiind
relativ nou suportul oferit de comunitate este relativ scazut si atunci pentru multi
administratori utilizarea lui este relativ limitata la utilizarea consola sau a
componentelor suplimentare care permit o gestionare vizuala. Aceste lucruri nu fi
diminueaza valoarea curenta dar face greoaie dezvoltarea de instrumente mai
particularizate pentru necesitatile utilizatorului. Este orientat pe monitorizarea
retelei dar nivelul de reactivitate la atacuri pe care al poseda este superior snort-ului.
Este din categoria “real time intrusion detection”, “inline intrusion detection”,
“network monitoring” dar si “pcap processing”. Pentru detectarea unor amenintari
mai complexe exista un suport pentru script-uri Lua. Datorita faptului ca utilizeaza
YAML si JSON pentru fisierele de intrare si iesire este compatibild cu instrumente
cum ar fi SIEMs, Splunk, Logstash/Elasticsearch, Kibana, precum si alte baze de date.

4. Zeek Network Security Monitor

Initial era denumit Bro si a ramas un software gratuit sub licenta BSD. Acesta are o
abordare usor diferita fata de IDS-urile standard. O abilitate consta in aceea ca a fost
construit pentru flexibilitate maxima. Ca rezultat el va permite, cu ajutorul unor
limbaje de tip script care sunt specifice in functie de domeniu, dezvoltarea de
module care permite monitorizarea particularizata pentru fiecare site aflat sub
control. El este dedicat pentru gestiunea retelelor si site-urilor de mare performanta
si incarcare. Nu se bazeaza pe abordari clasice cu privire la seturi de semnaturi sau
pe anumite scheme de detectie standard. Rezulta ca nici acesta nu este recomandat
utilizatorilor medii. Ca si in cazul anterior furnizeaza jurnale detailate cu privire la
activitatile din retea permitandu-ne totodata analize semantice de nivel superior
asupra acestora prin intermediul modulelor dedicate puse la dispozitie. De
asemenea monitorizeaza extensiv nivelul aplicatiei din modelul ISO-OSI. A fost gandit
cu interfete deschise ceea ce permite interoperabilitate aproape nelimitata inclusiv
schimb n timp real de informatii cu alte aplicatii de profil.

5. Sagan
Este un instrument de monitorizarea jurnalelor care poate integra date generate de
snort.

Urmatoarele nu mai necesita prezentari deosebite:
® Comodo

Kaspersky Total Security 2018

Cylance Smart Antivirus

Trend Micro Business Solution

Norton Internet Security



Tema de laborator

Utilizati nat in configurarea manierei de legare in retea

in masina minimald de Windows 8 disponibil3 instalati testati si eventual configurati
utilitarele prezentate anterior.

Reluati aceste teste pe laptop-ul personal si realizati un raport despre
comportamentul lui pentru fiecare aplicatie din laborator (in termeni de incarcare
suplimentara indusa asupra sistemului - un tabel comparativ urmarind memorie,
procesor, handle fisiere, memorie virtuald etc). in raport se vor specifica si
caracteristicile hardware/software ale sistemului utilizat pentru testari.



