Laboratorul nr. 14
Analiza de executabil Linux utilizand Ghidra

Pentru a testa un program de acest tip se poate utiliza pentru un incepator un executabil creat
in C si apoi Tn CPP pentru un program simplu. Dupa deprinderea abilitatilor de baza procesul se va
relua pe programe de acelasi tip ceva mai complicate si in final se poate trece pe analiza unui
executabil despre care nu avem deloc constiinte. Evident ca trebuie reilmprospatate Tnainte
constiintele de ASM cu orientare pe compilatorul specific LINUX (vezi si cursul)

Pentru a instala Ghidra este nevoie de JDK 11. Atentie la situatia in care avem nevoie in functie
de tipurile de aplicatii instalate de mai multe JDK-uri simultan.

Apoi aceasta se aduce de la https://ghidra-sre.org/ghidra 9.0.4 PUBLIC 20190516.zip
(verificati daca nu a aparut o versiune mai noua)

In  cazul unor dificultdti in cadrul procesului de instalare se va consulta
https://www.ghidra-sre.org/InstallationGuide.html#Install.

in directorul utilizatorului se creeaza (dacd nu exista directorul opt in care apoi se
despacheteaza arhiva. Se va executa cu ./ghidraRun de la consold sau se poate crea un shortcut la
alegere.

Ce este Ghidra?
Desi la curs am prezentat o serie de alternative de instrumente pentru analiza executabilelor nu am
detaliat mult Ghidra deoarece a fost aleasa ca aplicati pentru laborator. Aceasta este un instrument
gratuit, relativ nou in piata utilitarelor de profil, care porneste de la un proiect mai vechi al NSA
numit “Vault 7”.

Aplicatia poate fi executata pe toate sistemele de operare dominante si contine toate abilitatile
necesare analizei si modificarii unui executabil oarecare. Aceste aspecte au fost analizate la curs deci
se presupun a fi cunoscute. O caracteristica mai rar intalnita la programele de acest tip consta in
faptul ca permite o abordare cooperativda a unei echipe in desfasurarea analizei pentru acelasi
program.

n laborator se vor testa numai abilititile de baza ale aplicatiei.
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Apoi cu un dublu-click pe crackme0x00.exe se va deschide navigatorul de cod si va apare intrebarea:
“Do you want to analyze the binary file?” Odata acceptata se vor prezenta mai multe optiuni cu
privire la analiza excutabilului. Tn aceast3 faza vom alege “Analyze”. Dup& terminarea operatiunii va

fi afisata fereastra de cod.
& CodeBiwets crickme ere e ek E=TES ==

File Edit Amabpin Mrigetien Search Select Tesh Window Hilp
Bl e = BFEER JIDULFTYE: (@ oo | vEEDGL0B¢06x|
BT LG x| Eescasese LY AT M RE: G W W @~ x
= =
4 Headery L
AF wami GRACIOLI-SOUMRNIE
i
IHASE_DOS_NEADER_SOH00500 XFEF[2]5 GO0 (]
= BIERADM0 44 Ba 53 TSR B,
a6 03 02
reegram Tree w | ] 00 00 08 ...
— 8 QRARINED dd S carf2] et £_magic
[Psmted Tron o 50400202 18] e, o2
5 [ et BORBIAND $ GO £ 8ok e_sklp Sytes ef last pa
=0 Dt QORRE 7 90 du X 5 Pagra in file
= LI sorcsong: BN S0 30 dw e_gTlc Felocations
B o vabds [ a £ SpArhiE Sire of Beader &
& @ dane aoabIbe 24 GO i s mlsallee  Hintmom sxbis pa
= o) e [T o i _EATAIDE  MAXIESR #XLTH PA
O0E0L00e S0 Q0 e o &_18 Initial drelstiw
AOE0I010 bk G0 dw B € 3F value
BOE0IA12 20 G0 £ e_szem
QoARENIe 59 90 e o_iF walue
|F-l|:<: |J_ QEADIILE ¢ a0 e . e irelariw
AORGSN12 40 a0 Lo 4o €, drazle File addeess 2L
'%M" - % (IR P i - §_evEe Srurlay susbec
—_— B QUERIlc S0 G0 0D D2 OO (4] e_teali] FazeTved words
gm0 TR 0 90 00
= AREGiakd S0 G0 dw i € genis Sl dsenrifiee |
e : OOROITE 20 80 _u [} & senmtafe oo aefraretcn; = . — .
i DateTioe
i vl ee AR
G ek a2 32
Fiter: i)
3 [prcezee I

Fereastra Principala

Primul lucru observat (si destul de rar) este faptul ca ofera help adaptat la context prin apasarea lui
F1 cand mouse-ul este deasupra unei entitati din meniu.

Cu ajutorul ferestrei “Program Trees” si a unui click dreapta peste directorul crackme0x00.exe se
pota selecta diverse optiuni de analiza inversa a codului. De exmplu se poate merge pe urmatoarea
suita de comenzi: “Modularize By” -> “Subroutine” sau “Complexity depth” sau “Dominance”.
Programul permite crearea de noi directoare si tragerea directa cu mouse-ul conform necesitatilor
utilizatorului.
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Urmatoarea fereastra sub “Program Trees” este “Symbol Tree” care ne permite vizualizare, importul,
exportul, functii, etichete, clase si namespace-uri pentru un fisier executabil. Tncercati s3 activati
sectiunea “Import” pentru a vedea diverse DLL-uri si functiile lor. Daca doriti sa se vizualizeze locul
unde sunt plasate diverse functii in executabil se poate dat click dreapta si apoi dublu click pe
rezultat pentru a vedea in intregime sectiunea.
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Optiunea “Data Type Manager” ne permite sa vizualizam tipuri specifice inclusiv cele create de
utilizator care sunt comune unui utilizator inclusiv pe cel incluse in Ghidra (de ex cele din fereastra
“windows_vs12_32”). Tncercati si despachetati icoanele carte prin click dreapta asupra optiunii
Data Type. Apoi click pe “Find Uses of” pentru a putea vedea unde este utilizat respectivul tip de
date in executabil.
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Cu ajutorul ferestrei “Listing” se poate inspecta rezultatul dezasamblarii codului. Ghidra ne ofera
mute optiuni in configurarea listbox-ului. Pentru aceasta se va utiliza iconita “Edit the listing fields”
(aflata in partea dreaptad sus) apoi se va selecta tab-ul “Instruction/Data”. Orice element al interfetei
poate fi schimbat, mutat, dezactivat sau eliminat. De asemenea se pot adauga noi elemente prin
click dreapta si utilizarea meniului context. incercati sa modificati campul  “Address” in sensul
reducerii dimensiunii si eliminati campul de octeti - “Bytes”.
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Veti vedea un nou meniu context in sursa ASM pentru analiza inversa prin click dreapta oriunde in
fereastra care contine codul in limbaj de asamblare. Aici se pot corecta instructiuni, stabili
bookmark-uri si editare de scurtdturi. Tncercati s addugati un comentariu cu ajutorul lui click
dreapta pe una dintre instructiuni.

Daca se face un dublu click pe una din functiile indicate de “CALL” vom fi trimisi la codul ei. Navigati
utilizdnd pe sagetile din stanga sus cu ajutorul icoanei “save” sau a combinatiilor “Alt-Left Arrow
Key” si “Alt-Right Arrow Key” .
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Pentru crearea CFC-urilor (vezi curs) Ghidra ofera “Function Graph”, care poate fi accesata prin suita
de comenzi “Window” -> “Function Graph”. La ea se mai poate ajunge si prin intermediul butonului
“Edit the listing fields”. Acest grafic nu include comentarii dar permite addugarea acestora dupa
necesitati cu ajutorul lui Field Editor.
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n sfarsit vom vedea fereastra “Decompile” care afiseazd in partea dreaptd un cod de nivel fnalt
generat de Ghidra si care este asociat codului ASM rezultat din dezasamblare. in momentul in care
se va marca o instructiune din acest cod automat va fi marcat si set de instructiuni ASM
corespunzator ei.
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Numele variabilelor poate fi schimbat sau comentarii pot fi adaugate (cu ajutorul unei optiuni date
de click - dreapta). Acestea vor fi afisate si in fereastra de “Listing”. Daca se doreste stabilirea unor
parametri care trebuie afisa si se va face click dreapta in fereastra si se va selecta “Properties”.
Verificati daca puteti denumi de exemplu o variabild locala utilizand un nume mai apropiat de rolul
ei. Si observati ca schimbarea apare imediat in fereastra “Listing”.



Executarea programului
n cadrul executiei se observa ca programul cere o parola care evident atunci cand fi introducem una

la intamplare va o va raporta ca invalida.

I0LI Crackme Level BxB88
Password: sdf

Invalid Password?

Sa trecem la procesare primara a acestui executabil prin inspectia sirurilor programului cu ajutorul
secventei “Window -> Defined Strings”. Se observa o portiune de text afisat in linia de comanda.
Practic reluam analiza prezentata la curs. Sa analizam sectiunea de cod ASM care trateaza parola.
Dati un dublu click pe campul “Password” din zona “Defined Strings” si veti fi dusi automat la
sectiunea n care respectivul cod este pastrat in executabil.

00300218 idats "idata” char[3]
oy 0030000 IO Cradme Leve..  TOLI Cradmele... ds
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Dati click stanga pe adresa si selectati “References -> Show References to Address”. Apoi se poate
da un click Tn respectiva zona pentru a ne duce in zona de cos care contine rererirea la “Password”.
O alta posibilitate este sa se dea dublu click pe adresa aflata in dreapta sus a liniei care are o nota de
tip XREF[1] note. Tncercati s3 aflati ce sectiune de asamblare este responsabild de verificarea parolei
introdusa de utilizator. Eventual redenumiti unele variabile pentru a clarifica un pic codul.
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Se observa ca in referirea la “Password” exista un apel de scanf pentru a prelua intrarea de la
utilizator si apoi un apel de strcmp. Se observa ca sirul dat de utilizator este salvat Tn EAX si pastrat
in variabila locala “local_40”. Linia “250382"” este de asemenea salvata in variabila locala “local_3c”
si apoi amandoua sunt trimise catre strcmp. Rezultatul comparatiei este apoi comparat cu zero si
daca este asa atunci se va afisa “Password OK :)” altfel se va afisam“Invalid Password!”. text.
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aplicatia din nou dar de data asta cu presupusa

Tema de laborator
1. Se realizeaza testarea aplicatiei conform pasilor descrisi in lucrarea de laborator.
2. Se reiau pasii asupra aplicatiei pay prezentata ca exemplu la curs.

Tema pe acasa
Sa se implementeze in C si apoi in CPP un program similar cu cele analizate apoi sa se compileze in
linux cu GCC si In C# nativ sau pe mono fara informatii de depanare incluse si apoi sa se reia
procesul de analiza. Se va face un raport cu cod baza si capturi de ecran din timpul analizei (in
zonele esentiale) pentru fiecare caz

inpuc ia equal To passwozd "2S03E3T

dward ptr [ESF + local 3c].a 250382 00404027
dward ptr [ES¥]mslosal 40,E
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dward ptr [ESF]sblocsl 40, = |

IOLI Crackme Level BxB08
Password: 258382
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princi{"Invalid Password!in™):

parola (“250382"). Se observa ca de




