Laboratorul 6
Protectie avansata bazata pe ids/ips a masinilor/nodurilor/masinilor virtuale
de orice tip din nor sau de sine statiatoare

configuratie standard pentru testare

- 0 masina virtuala debian bullseye curata - i faceti si un copie de rezerva (snapshot) pentru o
eventuali restaurare (rollback) in caz de prostii prea mari aflata in retea interna virtuala cu o
alta pentru pentest - poate sa fie acelasi tip de masina unde incepeti sa instalati instrumente
pentru pentest dar pentru fii Windows-ului merge si Kali.

%
1. Zeek Network Security Monitor - https://zeek.org/ &= ZE€
Initial era denumit Bro si a ramas un software gratuit sub licentd BSD. Acesta are o abordare usor
diferitd fatd de IDS-urile standard. O abilitate consta in aceea ca a fost construit pentru flexibilitate
maxima. Ca rezultat el va permite, cu ajutorul unor limbaje de tip script care sunt specifice n functie
de domeniu, dezvoltarea de module care permite monitorizarea particularizatd pentru fiecare site
aflat sub control. El este dedicat pentru gestiunea retelelor si site-urilor de mare performantd si
incarcare. Nu se bazeaza pe abordari clasice cu privire la seturi de semnaturi sau pe anumite scheme
de detectie standard. Rezulta ca nici acesta nu este recomandat utilizatorilor medii. Ca si in cazul
anterior furnizeaza jurnale detailate cu privire la activitatile din retea permitdndu-ne totodatd analize
semantice de nivel superior asupra acestora prin intermediul modulelor dedicate puse la dispozitie.
De asemenea monitorizeaza extensiv nivelul aplicatiei din modelul ISO-OSI. A fost gandit cu
interfete deschise ceea ce permite interoperabilitate aproape nelimitata inclusiv schimb in timp real
de informatii cu alte aplicatii de profil.
evident cd ne mai trebuie niste biblioteci (in special pe o magina deabia instalata)
apt install cmake make gcc g++ flex bison libpcap-dev libssl-dev python3 python3-dev swig zlib1lg-dev
pentru putea utiliza si functionalitatile extinse ale acestuia mai am nevoie de:
apt install python3-git python3-semantic-version
pip3 install GitPython semantic-version
apt install libmaxminddb-de sendmail curl libjemalloc-dev libkrb5-dev
ne mai trebuie si o deviere (branch) de la instrumentele de performanta google gperftools de la
https://github.com/gperftools/gperftools
daca se doresste utilizarea unui cluster dedicat (PF_RING) vezi la
https://docs.zeek.org/en/current/cluster-setup.html#pf-ring-config
pentru analiza pachetelor de retea Ipsumdump vezi la
https://github.com/kohler/ipsumdump
pentru geolocatie automata in afara de biblioteca suport mai vedeti la
https://docs.zeek.org/en/current/frameworks/geoip.html#geolocation

instalarea propriuzisa

cd sources

git clone --recursive https://github.com/zeek/zeek

cd zeek

./configure && make && sudo make install

apoi

nano hello.zeek

unde punem un stupid people program de testare a.k.a vesnicul ’hei lume”
# File "hello.zeek"

event zeek_init()

{

print "Hei Lume!";


https://zeek.org/
https://github.com/gperftools/gperftools
https://docs.zeek.org/en/current/cluster-setup.html#pf-ring-config
https://github.com/kohler/ipsumdump
https://github.com/kohler/ipsumdump
https://docs.zeek.org/en/current/frameworks/geoip.html#geolocation

}
salvam si apoi testarea este imediata
Jusr/local/zeek/bin/zeek hallo.zeek
o documentatie introductiva pentru scriptingul suportat de zeek se gaseste la
https://try.zeek.org/

—_
2. https://suricata-ids.org/ SUR&(ATA

Poate fi vazut ca succesorul Snort dar cu o serie de abilitati pe care acesta inca nu le-a dobandit. Mai
mult nivelul de integrare nativa cu serviciile si instrumentele de tip nor (’cloud”) 1i dd un mare
avantaj in fata acestuia. Din nefericire fiind relativ nou suportul oferit de comunitate este relativ
scazut si atunci pentru multi administratori utilizarea lui este relativ limitata la utilizarea consola sau
a componentelor suplimentare care permit o gestionare vizuald. Aceste lucruri nu ii diminueaza
valoarea curentd dar face greoaie dezvoltarea de instrumente mai particularizate pentru necesitatile
utilizatorului. Este orientat pe monitorizarea retelei dar nivelul de reactivitate la atacuri pe care il

2 13

poseda este superior snort-ului. Este din categoria “real time intrusion detection”, “inline intrusion
detection”, “network security monitoring NSM” dar si procesare offline PCAP. Pentru detectarea
unor amenintari mai complexe exista un suport pentru script-uri Lua. Datorita faptului ca utilizeaza
YAML si JSON pentru fisierele de intrare si iesire este compatibild cu instrumente cum ar fi SIEMs,

Splunk, Logstash/Elasticsearch, Kibana, precum si alte baze de date.

Instalare Suricata
Ca de obicei pe bullseye & su. Tot ca de obicei vom instala minimele necesare instalarii. Daca le
aveti nu este necesar sa incercati reinstalarea. Dacad mergeti pe copy paste in bunele obiceiuri prin
reinstalare uneori s-ar putea sa va modificati o serie de configurari personalizate. Daca aveti numai o
parte din pachete particularizati corespunzator linia de comanda. Pentru masinile de abia instalate va
mai trebuie si autocompletarea la nivel de bash. Pentru aceasta:
apt-get install bash-completion
nano ~/.bashrc
si addugati la sfarsitul fisierului:

if [ -f /etc/bash_completion ]; then

. /etc/bash_completion

fi
apoi autocomplete in bash merge (logout/login). Acum ne putem intoarce la treburile noastre.
apt -y install libpcre3 libpcre3-dbg libpcre3-dev build-essential autoconf automake libtool libpcap-dev
libnetl-dev libyaml-0-2 libyaml-dev zliblg zliblg-dev libcap-ng-dev libcap-ng0 make libmagic-dev
libjansson-dev libjansson4 pkg-config wget
si
apt -y install libnspr4-dev libnss3-dev liblz4-dev rustc cargo python3-distutils python3-pip
Dupa cum am discutat la curs orice astfel de sistem utilizeaza un set minimal de reguli care poate fi
ulterior extins. Deci ar fi o bunad idee sa-l instalam si pe acesta.
pip3 install --upgrade suricata-update
si
In -s /usr/local/bin/suricata-update /usr/bin/suricata-update
Daca doresc sa instalez si abilitatile de tip IPS ale suricatei (ea vine implicit numai ca IDS) atunci
mai este nevoie de urmatoarele biblioteci:
apt -y install libnetfilter-queue-dev libnetfilter-queuel libnfnetlink-dev libnfnetlink0
In sfarsit putem aduce fisierele sursa ale aplicatiei
cd sources


https://try.zeek.org/
https://suricata-ids.org/

Daca nu exista creati-l ca si utilizarea opt pentru looser face parte din bunele practici. Va rog
verificati la respectiva adresd dacd intre timp nu a mai aparut o versiune mai noud si sa modificati
corespunzitor comanda. In situatii de productie este bine sa aduceti si fisierul cu semnitura pentru a
verifica ca nu exista alterari binevoitoare - pentru laborator nu este nevoie.
wget https://www.openinfosecfoundation.org/download/suricata-6.0.3.tar.gz
Acum il dezarhivam
tar zxvf suricata-6.0.3.tar.gz
si trecem la configurarea pentru compilare
cd suricata-6.0.3
acum se poate trece la urmatorul pas n configurarea suricatei si apoi compilare si instalare
./configure --enable-nfqueue --prefix=/usr/ --sysconfdir=/etc/ --localstatedir=/var/
make install-full
Comanda make install-full doar va instala suricata (in configuratie initiald) si apoi setul de reguli
pentru acesta cu ajutorul comenzii dedicate suricata-update. Daca instalarea este efectuata cu succes
atunci se va obtine o iesire de acest tip:
You can now start suricata by running as root something like:
/usr/bin/suricata -c /etc/suricata/suricata.yaml -i ethO
If a library like libhtp.so is not found, you can run suricata with:
LD_LIBRARY_PATH=/usr/lib /usr/bin/suricata -c /etc/suricata/suricata.yaml -i ethO
For more information please see:
https://suricata.readthedocs.io/en/latest/rue-managent/index.html_

- < > -- No changes detected, exi
root@debicyb:/etc/suricata# 1s
classification.config reference.config suricata.yaml thr
root@debicyb:/etc/suricata# cd /usr/share/suricata/rules/
root@debicyb: /usr/share/suricata/rules# 1s
app-layer-events.rules http-events.rules smb-events.r
decoder-events.rules ipsec-events.rules smtp-events.
dhcp-events.rules kerberos-events.rules stream-event
dnp3-events.rules modbus -events. rules tls-events.r
dns-events.rules nfs-events.rules
files.rules ntp-events.rules

(0 g o - o 3 o
Se observa ca regulile se gisesc in directorul
Jusr/share/suricata/rules/
iar fisierele de configurare la
/etc/suricata/suricata.yml

Configurarea Suricatei
Ca de obicei in cazul unui sistem de protectie al retelei trebuie tinut cont in configurare de diferenta
intre reteaua internd si cea externd. Pentru aceasta avem la dispozitie doua variabile HOME NET si
EXTERNAL NET. Se va deschide suricata.yaml si se vor modifica corespunzitor cele doua
variabile dacd este cazul. Informatiile despre retele interne si externe le aflim cu ip a (vezi
laboratoarele anterioare).



root@debicyb:~# ip a
1: lo: <LOOPB ,UP,LOWER_UP> mtu 65536 gdisc nogqueue state UNKNOWN group def
ault glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred_lft forever
inet6 ::1/128 scope host
valid 1ft forever preferred_1ft forever
2: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state U
P group default gqlen 1000
link/ether 00:0c:29:5e:a6:6d brd ff:ff:ff:ff:ff:ff
altname enp2sl
inet 172.16.63.129/24 brd 172.16.63.255 scope global dynamic noprefixrout
e ens33
valid 1lft 1680sec preferred 1ft 1680sec
inetb feB80::20c:29ff:fe5e:abbd/64 scope link noprefixroute
valid 1ft forever preferred_1ft forever

Se observa ca ens33 este reteaua externa si deoarece nu suntem pe un server cu separare corecta pe
doud sau mai multe dispozitive de retea a subretelelor atunci putem pentru testare ca sd stabilim
EXTERNAL NET ca fiind !SHOME NET ceea ce insecamnd ca orice adresa de ip in afara
celei/celor din grupul HOME NET va fi considerata ca apartinand grupului EXTERNAL NET.
Acum putem trece la modificarea, daca este cazul, a variabilelor din fisierului de configurare

nano /etc/suricata/suricata.yaml
GNU nano 5.4 /etc/suricata/suricata.yaml

vars:

address-groups:
HOME NET: "[192.168.0.0/16,10.0.0.0/8,172.16.0.0/12]"

EXTERNAL_NET: "!$SHOME_NET"

HTTP_SERVERS: "$HOME NET"
SMTP_SERVERS: "$HOME_NET"
SQL_SERVERS: "$HOME_NET"
DNS_SERVERS: "$HOME_NET"
TELNET_SERVERS: "$HOME_NET"
AIM_SERVERS: "SEXTERNAL_NET"

MY Write Out Where Is Ml Execute
M Read File @ Replace a8l Justify

Un exemplu de activare pentru aducere la zi a regulilor a tutoru surselor de reguli mai utilizate
suricata-update enable-source oisf/trafficid

suricata-update enable-source etnetera/aggressive

suricata-update enable-source sslbl/ssl-fp-blacklist

suricata-update enable-source et/open

suricata-update enable-source tgreen/hunting

suricata-update enable-source sslbl/ja3-fingerprints

suricata-update enable-source ptresearch/attackdetection

cu aceste noi surse mai lansez un suricata-update iar ca sa vad toate sursele active la un moment dat
suricata-update list-enabled-sources

daca doresc s dezactivez o anumita sursa

suricata-update disable-source et/pro

daca doresc sd o sterg complet din lista

suricata-update remove-source et/pro

Functionarea automata
In -s /usr/bin/suricata /sbin/suricata



Atunci cand suricata este instalatd din susrse ca in acest caz nu este furnizatd automat o integrare cu
systemd totusi este prevazutd o forma standard de serviciu care poate fi instalat dacad este necesar si
anume suricata.service.

cp ~/sources/suricata-6.0.3/etc/suricata.service /etc/systemd/system/

apoi editati serviciul

nano /etc/systemd/system/suricata.service

acolo decomentati Environment files apoi editati fisierul de configurare

nano /etc/default/suricata

si adaugati

OPTIONS="-q 0"

salvati si apoi

systemctl daemon-reload

systemctl enable suricata

systemctl start suricata

pentru o testare rapida

apt install hping3

acum de pe altd masind kali sau nu se poate realiza o testare

hping3 -c 10000 -d 120 -S -w 64 -p 22 --flood "IP_MASINA_VIRTUALA"

Dupa aceea va uitati in jurnalele suricatei (vezi in suricata.yaml unde este directorul cu jurnalele
produse de aceasta). Ar fi bine sa cititi cu foarte mare atentie acest fisier pentru ca va ofera toate
informatiile necesare configurarii mai fine a suricatei. Pe moment ce am facut pdna acum a pus
suricata in modul IPS, evident ca potentialul ei este atins cand este activat si modul IDS.

Taiem porcul sau nu? (vezi reprezentare snort)

Unul din motivele adoptiei greoaie a suricata este faptul ca are doar o interoperare primara cu elastic
search kibana (evident se poate si cu mariodb si apache) dar nivelul de control si modificare preferat
de experti este Incd scazut iar instrumentele clasice pentru snort (ex. Snorby & barnyard2) sunt cam
vechi. Totusi existd deja noi elemente in ecosistem cum ar fi atsp care este o abordare bazatd pe
Golang pentru a inlocui pe Oinkmaster si PulledPork care sunt specifice snort dar care sunt necesare.
apt install golang-go

cd sources

git clone https://github.com/pathaugen/atsp

cd atsp

go test

go build

.Jatsp
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atsp Output

daca nu puteti ramane pe abordarile mai vechi dar mai lente si depasite cum ar fi stapanul guitatului.
- Oink(Oink)Master. Instalarea este imediata
apt install oinkmaster


https://github.com/pathaugen/atsp

apoi trebuie editat fisierul /etc/oinkmaster.conf pentru a spune de unde trebuie aduse regulile exemplu
url = http://rules.emergingthreats.net/open/suricata/emerging.rules.tar.gz

deci

nano /etc/oinkmaster.conf

si apoi puteti adduga o sursa (poate cititi si comentariile din respectivul fisier de configurare). Acum
putem executa evident cu specificarea zonei de pastrare a regulilor /usr/share/suricata/rules adica
oinkmaster -C /etc/oinkmaster.conf -o /usr/share/suricata/rules

Cei cu “copy-paste” nu sariti in sus vedeti daca doriti sa utilizati acest instrument si daca da verificati
unde este calea regulilor conform instalarii mangustei. Comanda poate fi utilizatd si pentru
mentinerea la zi a regulilor si atunci poate fi utilizat de exemplu un crontab la nivel supervisor.

01 * * * oinkmaster -C /etc/oinkamaster.conf —o /etc/suricata/rules

Nu uitati cd deja suricata are propria ei comanda de mentinere la zi deci vedeti care sunt diferentele
intre cele doud abordari pentru a putea lua decizii In cunostintd de cauza mai ales ca barnyard este
cam oale si ulcele.

Gestiunea jurnalelor produse de mangusta

Atat la nivelul clusterelor, al gridului sau al abordarilor moderne de tip nor supravegherea
centralizatd sau distribuitd a unor ferme mari de masini (pot fi si milioane in cazul norului) se
realizeazd cu ajutorul unor sisteme de gestiune a bazelor de date. Alegerea SGBD-ului se face
conform celor invatate la materia respectiva tindnd cont de urmatorii factori - numarul de masini si
cantitatea/diversitatea jurnalelor produse de o masind. Arhitectura abordatd pentru aceasta
monitorizare si control - adica daca la nivelul SGBD-ului se mai fac si o serie de procesari complexe
si sau triggere (declansatoare) sau nu impreuna cu interactiunea aplicatiile vizuale pentru comanda si
control. Astfel existd interoperari imediate cu elastic search kibana etc pentru situatiile comune fara
mare importantd (in special din punct vedere al securitatii) si abordarile profesionale care presupun
proiectarea unui sistem dedicat pentru aceastd gestiune. Pentru acest ultim caz o abordare cu strat
arhitectural dedicat pentru adaptare/interoperare cu diverse SGBD-uri este necesar (caz clasic
hibernate sau n-hibernate). Pentru aceasta ar trebui utilizate solutii specifice. In contextul abordarilor
open source pe care eu le favorizez o posibild solutie ar putea sa fie utilizarea lui meer care este un
spooler pentru suricata sau sagan. Evident tot solutiile cu proiectare de la zero sunt viitorul. Acesta
are diverse plugin-uri (insertii) care ne ofera urmatoarele facilitati de interoperare cu

- MySQL/MariaDB - utilizeaza o schema a bazei de date similara cu cea din Snort/Barnyard2 ceea ce
conduce la compatibilitate si cu abordari depasite cum ar fi Snorby, Sguil, BASE, etc. Totusi tindnd
cont de influenta abordarilor de tip nor schema primard a fost extinsa cu metadate utile In generarea
alertelor comune (de ex ‘flow’, ‘http’, ‘smtp’, ‘tls’, ‘ssh’).

- PostreSQL - care are aceeasi abordare ca anteriorul numai cd permite interoperarea cu PostgreSQL.
- Redis - poate interopera cu un SGBD Redis intr-o maniera similara cu mangusta (adica operatii de
tipul list/lpush, rpush, channel/publish sau set).

- abordari dedicate - Accepta apelul oricarei aplicatii la aparitia unor evenimente bazate pe reguli iar
EVE/JSON sunt gestionate utilizand stdin.

- suport accesare prin pipe-uri - permite scrierea de EVE/JSON cétre un pipe UNIX anume sau
FIFO.

- elasticsearch - converteste EVE/JSON (produse de Sagan & Suricata) catre elasticsearch.

Mai multe detalii la https://github.com/quadrantsec/meer

Instare redis - un fel de kafka mai prost
cd sources

git clone https://github.com/redis/redis

cd redis

apt install libssl-dev


https://github.com/quadrantsec/meer
https://github.com/redis/redis

apt install tcl-tls

make BUILD_TLS=yes

daca ati avut erori dati

make disclean

inainte de a reincerca procesul si apoi
make install

.Jutils/gen-test-certs.sh

/runtest --tls

Instalare meer

apt install libjson-c-dev

apt install libhiredis-dev

cd sources

git clone https://github.com/quadrantsec/meer
cd meer

./autogen.sh

./configure

make

make install

Pentru restul sgbd-urilor ati avut exemple la laboratoarele de pp si sd.

Testarea comportamentului Suricata in cazul unui atac de tip DDoS

Desi am adus din mai multe surse o serie de seturi de reguli daca ne uitdm in /usr/share/suricata/rules
nu vedem un fisier special pentru tratarea atacurilor ddos. Va trebui deci sa adaugdm seturi
particulare de reguli. Procesul este similar pentru orice set particularizat de reguli care trebuie
adaugate. Mai ntai credm un nou fisier de reguli denumit sd zicem test-ddos.rules. Pentru aceasta ne
uitdm 1n suricata.yaml ca sa aflam care este directorul pentru regulile implicite care in cazul nostru
este default-rule-path: /var/lib/suricata/rules. Atunci creez fisierul

nano /var/lib/suricata/rules/test-ddos.rules

si in el vom adauga o regula simpla

alert tcp any any -> SHOME_NET 80 (msg: "Posibil DDoS"; flags: S; flow: stateless; threshold: type both, track
by _dst, count 200, seconds 1; sid:1000001; rev:1;)

Apoi acest fisier trebuie incarcat de mangustd deci pentru a sti ca acesta exista trebuie sa 1l referim 1n
suricata.yaml. Editam acest fisier si cautdm zona default-rule-path unde vom adauga numele fisierului
nostru.


https://github.com/quadrantsec/meer

GNU nano 5.4 Jetc/suricata/suricata.yaml *

hashmode: hash5tuplesorted

default-rule-path: /var/lib/suricata/rules

rule-files:
- suricata.rules
- test-ddos.rules]]

classification-file: /etc/suricata/classification.config
reference-config-file: /etc/suricata/reference.config
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Acum putem, dupa ce pornim suricata sa verificadm eficienta acestei noi reguli, dar inainte de aceasta
pentru simplitatea testarii trebuie sa dezactivam functionalitatile care gestioneaza supraincarcarea cu
pachete a dispozitivului nostru de retea (ens33) - pe care ascultd mangusta (vezi configurarile
anterioare).

ethtool -K ens33 gro off Iro off

Pentru a verifica ca aceasta comanda a avut efect putem da

ethtool -k ens33 | grep large

Inainte de a trece la interceptie activi a traficului - asa numitul mod promiscuu trebuie sa configuram
explicit VmWare ca sd permitd o astfel de utilizare pentru o masind virtuald. De pe sistemul de
operare gazda (de unde se lanseaza vmware) - evident Linux se va da urmatoarea comanda - la nivel
supervisor desigur.

chmod a+rw /dev/vmnet0 (inital are numai rw by owner) si nu numai

Daca fenomenul de blocare persista atunci trebuie sa le schimbam parametrii la toate dispozitivele
utilizate de VmWare.

~# chmod a+rw /dev/vmnetl
~# chmod a+rw /dev/vmnet8
~# chmod a+rw /dev/vmnet0

N#I

care permite oricarui utilizator s aiba masini virtuale care utilizeazd modul promiscuu de lucru.
Pentru Windows trebuie sa vedeti voi - fie va Intreaba direct daca permiteti intrarea n acest mod iar
daca nu gasiti instructiuni la VmWare.



Acum se poate lansa mangusta in modul de capturd in timp real a pachetelor - PCAP live - cu
ajutorul urmatoarei comenzi

suricata -D -c /etc/suricata/suricata.yaml -i ens33

acum din altd masina virtuala poate fi lansata o testare a functionarii

hping3 -c 10000 -d 120 -S -w 64 -p 22 --flood "IP_MASINA_VIRTUALA"

si va uitati in /var/log/suricata/fast.log

Tema pe acasa

Activati modul IDS al mangustei apoi instalati lantul complet de aplicatii (preluare jurnale, urmarire,
reactii si anunturi/alerte automate (bazate pe declansatoare) - cu meer - fie pentru zeek fie pentru
mangusta fie pentru amandoua.

Tema pentru insomniaci - evident optionala pentru restul studentilor

Instalati si Elasticsearch, Logstash, si Kibana pe o a treia masina virtuald apoi integrati jurnalele
suricatei sau si ale lui zeek (de exemplu - fiecare pe o masina virtuald separatd), addugati si
declansatoare suplimentare si aveti fluxul complet in stil nor!



