Laborator 5
Gestiunea cheilor si semnarea mesajelor bazata pe curbe eliptice

Utilizarea Diffie-Hellman(DH) |n gestiunea cheilor

Dupa cum am vazut la curs abordarea DH este un pic diferitd fatd de cea RSA. Acesta din urma este folosit
pentru criptarea si decriptarea mesajelor in timp ce DH se ocupa initial numai de schimbarea cheilor. Dupa
cum stiti deja RSA este dominant utilizat pentru transmiterea cheilor in medii nesigure. In figura de mai jos
este prezentata o utilizare a acestuia in TLS (despre care am discutat deja) pentru stabilirea conexiunii.
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Se observa ca clientul poate genera o cheie de sesiune aleatoare pe care o cripteazd cu cheia publicd a
serverului si apoi o utilizeaza. Acest proces garanteaza si faptul cd serverul se afla in posesia unui certificat
valid deoarece numai acesta poate ulterior decripta cheia sesiune pentru a o utiliza in comunicare.

NU uitati ca TLS nu autentifica de obicei clientii. Totusi daca se cere autentificarea clientului acesta trebuie
sa dovedeasca (independent) faptul ca este posesorului unui certificat prin semnarea unui “nounce” de la
server.

Pe de alta parte DH si versiunea acestuia bazata pe curbe eliptice ECDH pot crea instantaneu chei fard a
schimba vreo informatie secreta intre partile implicate in proces. Pur si simplu se schimba intre ei parametri
publici care le permit ca simultan partile implicate sa calculeze aceeasi cheie. Acest proces se numeste
agrearea cheii.

La inceput DH creaza o pereche de numere unul privat si unul public pentru fiecare participant la discutie.
Apoi partenerii pun la dispozitie cheile publice. Cheia de la vecin impreuna cu cheia locala privata vor fi
utilizate pentru crearea unui secret cunoscut de toti participantii. Pentru Intelegerea procesului mai jos aveti
o0 reprezentare intuitiva.
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Trebuie totusi facutd observatia ca spre deosebire de RSA DH si ECDH nu permit transmiterea oricarui tip
de date. Ca rezultat acestea pot conveni asupra unei date aleatoare si nu aleg un mesaj anume. Acesta poate
si este de obicei folosit ca o cheie master simetricd din care se pot deriva ulterior alte chei de acelasi tip. Mai
mult schimbul trebuie sa fie reciproc nu unidirectional. Deci sunt situatii (rare) in care deoarece nu pot avea
comunicare bidirectionald nu ne ramane decat sa utilizam RSA. Mai jos aveti un program care pune in
evidentd schimbul de chei specific DH. Nu uitati sa introduceti in proiect modulul cryptography.

cryptography.hazmat.backends default backend
cryptography.hazmat.primitives hashes
cryptography.hazmat.primitives.asymmetric dh
cryptography.hazmat.primitives.kdf.hkdf HKDF
cryptography.hazmat.backends default backend

name -

=default backend())

parameters = dh.generate parameters(

private key = parameters.generate private key()

peer public key = parameters.generate private key().public key()
shared key = private key.exchange(peer public_key)

derived key = HKDF(
=hashes.SHA256()

=b'handshake data’
=default backend()
).derive(shared key)

(derived key) ==
( )

(

Temal. Masurati cite ms dureaza tot programul apoi creati o aplicatie client server simpla care
realizeaza schimbul de chei DH apoi utilizeaza secretul obtinut pentru a cripta simetric canalele de
emisie receptie (cu ce vreti voi din biblioteca de criptare (e.g. AES))

DH nu este ceva deosebit, are si el problemele lui. In primul rand sunt numai doua valori legale pentru
generator si anume 2 si 5 ceea ce este cel putin ciudat pentru un protocol criptografic unde alegerea
generatorului nu conteaza din motive de securitate ci trebuie sa fie doar identica la ambele capete. De aceea
trebuie sa invatati si sd intelegeti teoria si sa cititi standardele recomandate de care fugiti ca dracul de
tamaie.

Dimensiunea cheii este importantd si ar trebui pentru chestiuni curente sa fie de minim 2048 biti (vezi
standardele). Desi 1n general toata lumea spune ca DH are o generare de chei rapida acest lucru nu prea este




corect. Din contra generarea parametrilor utilizati in generarea cheii poate fi lenta si ca atare 1n utilizare per
ansamblu poate fi destul de puturos.

Aceastd problema poate fi diminuatd global dacd acesti parametri sunt reutilizati pentru generarea mai
multor chei (ceea ce nu este sandtos daca avem constrangeri mai dure de securitate) dar pentru magazine
electronice pentru vandut floricele. Daca 1nsad treaba este mai serioasd deoarece nu mai avem ce face si
atunci trebuie sa utilizam variatia lui DH bazata pe curbe eliptice care este mult mai rapida.

DH bazat pe curbe eliptice - Elliptic-Curve Diffie-Hellman (ECDH)
Despre curbe eliptice am discutat deja la curs astfel incat datoritd modificarilor minimale vom prezenta
direct programul primar de test

.hazmat.backends default backend
cryptography.hazmat.primitives hashes
; phy.hazmat.primitives.asymmetric
cryptography.hazmat.primitives.kdf.hkdf HKDF

private key = ec.generate private key(
ec.SECP384R1(), default backend()

peer public_key = ec.generate private key(
ec.SECP384R1(), default backend()

).public_key()

shared key = private key.exchang

=default_backend()
).derive(shared key)

Crearea cheilor utilizind DH/ECDH este preferatd in multe cazuri in locul abordarii RSA. Existd multe
motive dar unul dintre cele mai importante este legat de trimiterea secretului (“forward secrecy”).

Tema 2. Reluati Temal dar de aceasta data utilizati ECDH. Comparati timpii de executie intre cele
doua solutii.

DH si trimiterea secretului

Dupa cum am discutat DH/ECDH nu au autentificare. Aceasta se datoreaza faptului ca cheile sunt complet
aleatoare si temporare si astfel nu avem posibilitatea sd le asociem unei identitati electronice. Din acest
motiv In multe cazuri abordarile bazate pe DH/ECDH au nevoie de o cheie publica de durata (persistentd)
bazatd pe RSA sau ECDSA care este protejata de de un certificat. Aceste chei nu sunt utilizate in criptarea



datelor sau transportul cheii sigurul lor scop fiind sa stabileasca clar identitatea fiecarei parti implicate in
comunicare si eventual (vezi TLS) sa fie utilizate in gestiunea unei provocari sau a unui nounce.
Nu uitati faptul ca parametrii DH trebuie regenerati pentru fiecare schimb de chei. Biblioteca cryptography
da in documentatie cateva exemple dar care nu acopera si astfel de aspecte.
Programul de mai jos salveaza ceea ce ar trebui sa fie o cheie pentru o singura utilizare care sa fie ulterior
utilizata. Nu uitati sa distrugeti cheile dupa utilizare (eroarea comuna este sa le scapati in zona de jurnalizare
- din motive de depanare).

cryptography.hazmat.backends default backend

cryptography.hazmat.primitives hashes, serialization

cryptography.hazmat.primitives.asymmetric ec

cryptography.hazmat.primitives.kdf.hkdf HKDF

__name == :
ECDHExchange:

( curve):

._curve = curve

. private key = ec.generate private key(
curve, default backend())
.enc key =
.mac_key =
get public bytes(self):
public_key = self. private key.public_key()
raw_bytes = public key.public bytes(
=serialization.Encoding. PEM
=serialization.PublicFormat.SubjectPublicKeyInfo)
raw_bytes
generate session key( peer bytes):
peer_public_key = serialization.load pem public key(
peer bytes
=default backend())
shared key = self. private key.exchange(
ec.ECDH()
peer public key)

key material = HKDF(
=hashes.SHA256()

=default _backend()).derive(shared key)

.enc_key = key material[:32]
.mac_key = key material[32:64]

client x = ECDHExchange(ec.SECP384R1())
client y = ECDHExchange(ec.SECP384R1())
client x.generate session key(client y.get public bytes())
client y.generate session key(client x.get public bytes())
client x.enc_key client x.mac key client x.enc key == client_y.enc_key
client x.mac key == client y.mac key:

( )
( )




Se observa ca pentru a efectua schimbul ECDH ambele entitati implicate iIn comunicare vor instantia clasa si
apoi vor apela metoda get public bytes pentru a obtine datele care trebuie trimise celeilalte parti. La
receptia acestor date ele sunt utilizate pentru generarea unei chei sesiune session_key din care apoi prin
deserializare se obtine o cheie publica care este folosita pentru crearea cheii comune.
Dacd ne uitam 1n program se observa ceva numit HKDF. Aici se genereaza subchei pornind de la una
primara/initiala iar abordarea este foarte utilizata In comunicatiile din retea.
Atentie ea nu trebuie utilizatd pentru pastrarea/securizarea datelor. In exemplu aceasta este utilizati pentru a
obtine (pornind de la cheia comund) o cheie de criptare precum si o cheie pentru autentificarea mesajului -
Message Authentication Code(MAC) prin Tmpartirea cheii primare in doua subchei de dimensiune egala.
Intr-un caz real aceasta functie este mai complicata (dupa cum ati invatat in facultate) dar pentru simplitatea
exemplului s-a ales aceastd abordare.
In acest exemplu se observa ci realizim schimbul de chei temporare dar in lipsa autentificarii nici o parte nu
poate fi sigura de identitatea celeilalte. Pentru a rezolva problema vom modifica acest exemplu astfel incat
sd avem si autentificarea partilor implicate utilizand si o cheie asimetrica pentru semnarea datelor.

cryptography.hazmat.backends default backend

cryptography.hazmat.primitives hashes, serialization

cryptography.hazmat.primitives.asymmetric ec

cryptography.hazmat.primitives.kdf.hkdf HKDF

struct

AuthenticatedECDHExchange:
( curve, auth private key):
._Curve = curve
. private key = ec.generate private key(
._curve
default backend())
.enc_key =
.mac key =
._auth_private key = auth private key

get signed public bytes(sclf):
public key = self. private key.public key()

raw_bytes = public key.public bytes(
=serialization.Encoding. PEM
=serialization.PublicFormat.SubjectPublicKeyInfo)

signature = self. auth private key.sign(
raw_bytes
ec.ECDSA (hashes.SHA256()))

struct.pack( (signature)) + raw_bytes + signature
generate session_key/( peer bytes, signature pub key):
peer_key signature len, = struct.unpack("l", peer bytes[:4])
public key bytes =peer bytes[4:-peer key signature len]
public key signature = peer bytes[-peer key signature len:]
signature pub key.verify(
public_key signature
public key bytes
ec.ECDSA(hashes.SHA256()))
peer public key = serialization.load pem public key(
public_key bytes
=default backend())
shared ke . private key.exchange(




key material = HKDF(

name

private > ey(ec.SECP384R 1(), default backend())
private key y—ec enelate _pm ate key(ec SECP384R1(), default backend())
client x = AuthenticatedECDHExchange(ec.SECP384R1(), private key X)
client y = Authenticated ECDHExchange(ec.SECP384R1(), private key y)
client x.generate session key(client y.get signed public bytes(), private key y.public ke
client y.generate session key(client x.get signed public bytes(), private key x.public key())
client x.enc ke client x.mac ke client x.enc key == client y.enc ke
client x.mac key == client y.mac_key:

Dacd ne wuitam la program observim cd clasa ECDHExchange a fost redenumita ca
AuthenticatedECDHExchange, iar constructorul a fost modificat pentru a putea prelua o cheie privata
persistenta care va fi utilizata pentru semnare. Se observa o diferenta intre private key, care este generata si
temporard si auth private key care este persistentd si trimisd ca un parametru pentru stabilirea identitatii.
Aici se putea utiliza o cheie RSA dar pentru ca discutdm de utilizarea curbelor eliptice in DH am utilizat o
astfel de curba (adica o cheie ECDSA). Se observa ca putem genera siruri de octeti care sd fie semnate
public. Mai departe la destinatie intdi trebuie despachetati primii patru octeti pentru a obtine lungimea
semndturii. Aceasta va fi verificata utilizdnd cheia proprie publica persistentd (cam ca la RSA). Daca se
trece de aceasta verificare atunci putem considera in limite rezonabile cd am primit parametrii ECDH de la
cine trebuie.

Tema 3 Testati programul si inlocuiti cheia ECDSA cu una RSA apoi evident retestati programul.
Faceti si masuratori de viteza.

Cum semnam ECDSA o tranzactie?
Despre aspectele teoretice am discutat la curs. Mai jos o sa prezentdm o metoda specifica bibliotecilor de
Ethereum/Bitcoin. In figura avem fluxul de semnare si de verificare conform acestei abordari
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Dupa cum se observa procesul se poate automatiza destul de usor deci poate fi efectuat de portofelul virtual
de criptomonede in locul utilizatorului. In acest exemplu emititorul va semna un mesaj oarecare cu o cheie,
va Tmpacheta mesajul cu ajutorul semnaturii. La destinatie se va face verificarea mesajului cu ajutorul cheii
de verificare.

Pentru a semna un mesaj (sau In mod particular o tranzactie) se pot utiliza parametri pe 192 de biti (vezi curs)
si putem mai concret sd ne bazdm de exemplu pe parametrii specificati in secp192kl. Acestia fac parte
dintr-o colectie de standarde industriale dezvoltate de cétre grupul de standarde pentru criptografie eficienta
— Standards for Efficient Cryptography Group (SECG) - www.secg.org. Acesta din urmd pare ca si-a
incetat activitatea dar materialele sunt clare si din nefericire inca de actualitate.

Pentru a dezvolta programul de test sunt necesare o serie de aplicatii si biblioteci pe care, in caz cd nu le
aveti, le puteti instala cu:

apt install gcc python3-dev libgmp3-dev

Apoi vom crea un proiect in pycharm. Aici, mai intai, adaugati modulul pycryptodome la proiect de unde
din hash a lui cypto vom utiliza keccack, ne mai trebuie si pachetul fastecdsa. Acum putem importa pe
keccack

from Crypto.Hash import keccak

Apoi se pot adduga parametrii curbei eliptice extrasi din standardul secp192k1 numiti “Pcurve” si cofactorul
N pe care i vom folosi. Ambii parametri sunt de fapt numere prime de mari dimensiuni care vor fi folosite
in cheia privata care va fi intre 1 si N.

Pcurve = 2**250-2**32-2** Q2% *xB_D*k*T_*x*xg_D**x4—]

N = OXFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEBAAEDCEGAF48A03BBFD25E8CD0364141
Ac = 0

Bc = 7

Gx = 0x79BE667EF9DCBBACS55A06295CE870B07029BFCDB2DCE28D959F2815B16F81798
Gy = 0x483ADAT7726A3C4655DA4FBFCOE1108A8FD17B448A68554199C47D08FFB10D4BS

Impreuna cu anteriorii aceste variabile vor fi si ele folosite in generarea cheilor publice si private. Dupa cum
stiti deja din facultate pentru operatiile criptografice sunt necesare si functia de cel mai mare divizor comun
din algoritmul euclidean extins impreund cu inversul modulului (atentie tot cel specific criptografiei). Pentru
ajutor aveti mai jos aceste functii.

def egcd(a, b):

if a == 0:
return (b, 0, 1)
else:

g, vy, x = egcd(b % a, a)
return (g, x - (b // a) * vy, y)

def modinv(a, m):
g, %, y = egcd(a, m)


http://www.secg.org

if g !'= 1:

raise Exemption('inversul modulului nu exista')
else:

return x % m

Ne mai trebuie adaugate o serie de module la proiect si ca atare

from fastecdsa.curve import Curve
from fastecdsa.point import Point
from fastecdsa.curve import secp256kl

Procesul de semnare si de verificare este prezentat in detaliu mai jos.
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Acum putem semna un mesaj de exemplu 'Nu tot ce este blochain zboara!'

keccak.new (data=b'Nu tot ce este blochain zboara!', digest bits=256) .hexdigest ()

Acum am obtinut functia hash asociatd mesajului. Mai departe vom crea o variabild numita msgHash care sa
retind reprezentarea hexa.

msgHash = ‘0x’ + keccak.new(data=b’I LOVE BLOCKCHAIN’, digest bits=256) .hexdigest ()

Ne mai trebuie creat si un punct generator care va fi utilizat la verificarea cheii. Practic cheia de verificare se
va obtine prin Inmultirea cheii de semnare cu punctul de verificare.

GenPoint = Point (Gx, Gy, curve=secp256kl)

Daca vom afisa acest punct vom observa ca este pe curba utilizatd de Bitcoin si Ethereum. Acum trecem la
crearea cheilor pentru semnare si verificare. Cheia pentru semnare este generatd prin alegerea unui numar
aleator (nu uitati despre importanta conceptului) care trebuie sd fie mai mic ca N. Apoi vom crea cheia de
verificare prin inmultirea cheii de semnare cu punctul de pe curba.

GenPoint = Point (Gx, Gy, curve=secp256kl)
SK = 99900007777333333333333333333333
VK = SK *GenPoint



Acum avem nevoie de X si Y pentru un al doilea punct care trebuie sa fie un numar aleator. Nu uitati sa
importati modulul random.

random.randint (99999, 999999999999)
randNum = random.randint (99999, 999999999999)

In sfarsit putem crea punctul XY1 si pe r:

XYl = randNum*GenPoint
r=XY1l.x % N

Trebuie sa 1l credm si pe s numai cd de data asta vom utiliza mesajul ca pe un intreg.

msgHash = int (msgHash, base=16) # convertesc sirul in int
s = ((msgHash + r * SK) * modinv (randNum, N)) % N

Acum avem semnatura(r,s)

In sfarsit putem incepe procesul de verificare ECDSA. Conditia de verificare este r = x % N iar de fiecare
datd cand dorim sa credm o noud semnatura va trebui sa credm un nou k dintr-un punct aleator ales k*V de
pe curba eliptica selectata.

Pentru a putea Incepe verificarile ne mai trebuie o serie de parametri dupa cum urmeaza (nu uitati luati si
cititi standard-ul pentru detalii).

w = modinv (s, N)
ul = msgHash * w % N
u2 = r *w % N

XY2 = ul * GenPoint + u2 * VK

Acum se poate realiza o verificare dacd conditia r == Xv2.x % N este adevarata.
Si codul pentru testare

Crypto.Hash keccak

fastecdsa.curve Curve

fastecdsa.point Point

fastecdsa.curve secp256k1
random

println(msg,1):
(msg+i+"\n')
egcd(a, b):
e (I

(b

g, y, x=egcd(b % a, a)

x-(b//a)*y,y)

modinv(a, m):




keccak.new(data=b'Nu tot ce este blochain zboara!' =256).hexdigest()
msgHash = + keccak.new(data=b'Nu tot ce este blochain zboara!' = ).hexdigest()
println( msgHash)
GenPoint = Point(Gx, Gy =secp256k1)
println( (GenPoint.x))
println( (GenPoint.y))
println( (N))
SK =
println( (SK))
VK = SK *GenPoint
println( \2:9))
random.randint(
randNum = random.randint(
XY1 = randNum*GenPoint
=XY1.x %N
println( 9))
msgHash = int(msgHash =16)
println( (msgHash))
s = ((msgHash + r * SK) * modinv(randNum, N)) % N
println( ©))
w = modinv(s, N)
println( %))
ul = msgHash * w % N
println( (ul))
w=r*w%N
println( (1))
XY2 =ul * GenPoint + u2 * VK
println( 0.99)))

(r=XY2.x % N):

println(

println

Tema 4 Testati programul - masurati viteza de executie (desigur fara print-uri).

Tema 5 Creati un arbore Merkle cu hash-urile unor fisiere dintr-un subdirector, verificati din timp in
timp si anuntati pe baza recalcularii hash-ului daca s-au modificat fisierele.

Tema pentru insomniaci
Incercati sa creati un portofel rudimentar pentru criptomonede bazat pe biblioteca ethereum
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